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Die APV-Richtlinie

ãComputergest�tzte SystemeÒ

basierend auf dem Annex 11 zum EU-GMP-Leitfaden

Ein Beitrag der APV-Fachgruppe Informationstechnologie

Die in diesem Beitrag aufgef�hrten Interpretationen des Annex 11 stellen
 die pers�nliche Sicht der Mitglieder der Fachgruppe dar
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Vorwort

Mit der Betriebsverordnung f�r Pharmazeutische Unternehmer in der Fassung
vom August 1994 wurde die Rechtsgrundlage zur umfassenden Durchsetzung
des EU-GMP-Leitfadens mit seinem Annex 11 ãComputergest�tzte SystemeÒ
geschaffen.

Dieser Annex beschreibt die Vorkehrungen f�r die Entwicklung und den Betrieb
von Computersystemen im GMP-Bereich. Dar�ber hinaus ist dieser Annex auch
f�r den GCP-Teilbereich der Dateneingabe durch einen Verweis in der EU-
GCP-Richtlinie g�ltig.

Die K�rze der Abschnitte im Annex 11 l�§t viel Raum f�r Interpretationen und
erzeugt somit eine erhebliche Unsicherheit bei den Herstellern und Anwendern
Computergest�tzter Systeme.

Aus diesem Grund haben die Mitglieder der Fachgruppe Informationstechnolo-
gie der APV den Annex 11 auf Basis der bisher erschienenen Richtlinien, Publi-
kationen und eigenen Erfahrungen interpretiert. Diese Interpretation wird in die-
sem Beitrag in Form einer APV-Richtlinie ver�ffentlicht.

Die vorliegende APV-Richtlinie stellt ein m�gliches Procedere f�r die Entwick-
lung und den Betrieb von Computergest�tzten Systemen dar. In jedem Einzel-
fall bleibt es deshalb in der Verantwortung des Pharmazeutischen Unterneh-
mers, festzustellen, wo Schwerpunkte zu setzen sind oder wo definierte Kriteri-
en einen reduzierten Aufwand zulassen bzw. einen erh�hten Aufwand erfor-
dern.

Die folgenden Mitglieder der Fachgruppe Informationstechnologie haben die
APV-Richtlinie erarbeitet:

Dr. Helmut Bender Boehringer Ingelheim KG
Dr. Rango Dietrich Byk Gulden GmbH
Dr. Heinrich Hambloch GITP (Leiter der Fachgruppe)
Dipl.-Ing. Ottomar Henning Schering AG
Ap. Karl-Heinz Menges Regierungspr�sidium Darmstadt
Dr. Dirk Spingat Bayer AG
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Anmerkungen

· Zur Unterscheidung zwischen Annex 11 und dieser APV-Richtlinie sind die
Themenbereiche des Annex 11 durchg�ngig als ÒPunkteÓ und die Aufteilung
innerhalb dieser APV-Richtlinie als ÒAbschnitteÓ bezeichnet. Die APV-
Richtlinie behandelt alle Punkte des Annex 11, weicht jedoch aus Gr�nden
einer g�nstigeren Strukturierung von der dort vorgegebenen Reihenfolge ab:

Abschnitte der APV-Richtlinie Punkte des Annex 11

Allgemeiner Teil Begriffsbestimmungen, Grunds�tze,
Punkte 1, 18

Lebenszyklusmodell Punkte 2, 3, 4, 5, 7, 11

Zugriffsautorisierung Punkte 8, 10

Dateneingabe Punkte 6, 9, 19

Datenablage und Datensicherung Punkte 12, 13, 14

Fehlerbehandlung und Systemausfall Punkte 15, 16, 17

·  Die Randzahlen verweisen auf die Punkte und S�tze des Annex 11 ([8.3]
bedeutet Punkt 8, Satz 3: In einem Verfahren sollte .....). Ein entsprechend
durchnumerierter Annex 11 befindet sich im Anhang 7.1).

 
· Durch Kursivdruck gekennzeichnete Begriffe sind im Glossar n�her erl�utert

·  Die APV-Richtlinie setzt implizit voraus, da§ alle im Text vorgeschlagenen
Aktivit�ten und Festlegungen auf beliebigen Medien lesbar und nachvoll-
ziehbar dokumentiert werden, auch wenn dies im jeweiligen Text nicht ge-
sondert erw�hnt ist.
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1 Allgemeiner Teil

1.1 Begriffsbestimmungen

System, Computergest�tztes System

Wird der Begriff ÒSystemÓ auf computergest�tzte Systeme (CS) an-
gewendet, so sollten diese ganzheitlich die Kombination aller Hard-
und Software-Elemente umfassen. Die Aktivit�ten und Techniken zur
Erstellung und zum Betrieb eines CS werden im Lebenszyklusmodell
definiert und umgesetzt (siehe Abschnitt 2).

Entsprechend dieser ganzheitlichen Sicht sind periphere Kompo-
nenten zur Eingabe wie

· Barcodeleser
· Scanner
· on-line Datenerfassung aus Prozessen
· manuelle Erfassung von Daten �ber Bildschirm und Tastatur

dem System zuzurechnen.

Die elektronische Verarbeitung umfa§t die Systemkomponenten

· Rechnerhardware (CPU, Netzwerkkomponenten)
 
· systemnahe Softwarebestandteile wie
w Betriebssysteme
w Netzwerksoftware
w Datenbankumgebungen
w Peripherietreiber
w Programmiersprachen (Interpreter, Compiler)
w SPS Entwicklungsumgebungen
 

· Anwendungsprogramme wie
w Textverarbeitung
w Datenbanken
w Spreadsheets
w Grafikprogramme
w Materialwirtschaftssysteme
w PPS
w SPS Programme und Proze§leitsysteme

und alle denkbaren Kombinationen dieser Teile.

Die Ausgabe erfolgt durch die entsprechenden Systemteile der oben

[0 .1]
[0 .2]

[2 .2]

[4 .1]

[4 .1]
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genannten Komponenten zur Verarbeitung sowie durch periphere
Hardware wie

· Bildschirme
· Drucker
· Medien (Papier)
· Datentr�ger
· Steuerungen

[4 .1]



Die APV-Richtlinie "Computergest�tzte Systeme" basierend auf dem Annex 11 zum EU-GMP-
Leitfaden - Ein Beitrag der APV-Fachgruppe Informationstechnologie
____________________________________________________________________________
_

©              Fachgruppe IT Version 1.0 vom 25.04.96 Seite 7 von 35

1.2 Grunds�tze

Alle validierungspflichtigen CS sollten identifiziert werden. Dazu
z�hlen alle CS, die die Produktqualit�t und Qualit�tssicherung in den
im Annex genannten Bereichen Herstellung, Lagerhaltung, Vertei-
lung und Qualit�tskontrolle beeinflussen k�nnen.
Zu diesem Zweck sollten Vorschriften zur Identifizierung solcher CS
zusammen mit Entscheidungskriterien f�r die Zuordnung ãvali-
dierungspflichtigÒ vorhanden sein.

Der Annex verlangt auch f�r CS die Ber�cksichtigung allgemeiner
GMP Grunds�tze und geht sogar �ber das klassische Anwendungs-
gebiet von GMP hinaus, indem die Verteilung der Arzneimittel eben-
falls diesem Annex unterworfen wird.

[0 .3]
[0 .4]

[0 .3]
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1.3 Personal

Es sollte qualifiziertes Personal mit einschl�giger Erfahrung in aus-
reichender Zahl vorhanden sein, das alle in der Verantwortung des
Pharmazeutischen Unternehmers liegenden Aufgaben im Zusam-
menhang mit Planung, Einf�hrung, Anwendung (Betrieb), Anwen-
dungsberatung und regelm�§iger �berpr�fung von Computersyste-
men ausf�hrt.

Die Qualifikation des Personals sollte gem�§ beruflicher Ausbildung,
Schulung und Erfahrung im Umgang mit und der Entwicklung von
computergest�tzten Systemen beurteilt werden. Die Qualifikati-
onsanforderungen sollten sich nach dem Einsatzbereich des Perso-
nals richten. Es darf nur entsprechend seiner Ausbildung und seinen
Kenntnissen besch�ftigt werden.

Die individuellen Verantwortungsbereiche sollten schriftlich festgelegt
von jedem einzelnen klar verstanden sein. Die �bernahme von Ent-
scheidungsfunktionen durch computergest�tzte Systeme �ndert
nichts an den gesetzlich festgelegten Verantwortlichkeiten der Per-
sonen in Schl�sselstellungen.

Die Gefahr, da§ nach Einf�hrung eines CS durch eine verringerte
Beteiligung des Bedienungspersonals bestimmte Gesichtspunkte des
fr�heren Verfahrens wie Qualit�t oder Sicherheit verlorengehen,
sollte ber�cksichtigt werden.

Der Pharmazeutische Unternehmer sollte f�r die Schulung aller Per-
sonen sorgen, die Aufgaben im Zusammenhang mit computerge-
st�tzten Systemen zu erf�llen haben, und ihnen die Inhalte der ein-
schl�gigen computergest�tzte Systeme betreffenden Richtlinien na-
hebringen. Das sollte auch f�r Systementwickler, Wartungs- und Re-
paraturpersonal und Personal gelten, dessen T�tigkeit die dokumen-
tierte Funktionsf�higkeit der Systeme beeinflussen k�nnte.

Neben der Grundunterweisung im Zusammenhang mit computerge-
st�tzten Systemen sollten neu eingestellte Personen den ihnen je-
weils zugewiesenen Aufgaben entsprechend geschult werden. Dar-
�ber hinaus sollten gem�§ festgelegten Schulungsprogrammen fort-
laufende Unterweisungen durchgef�hrt und deren Umsetzung in die
Praxis periodisch bewertet werden.

Im Rahmen der Schulung sollten das Konzept der GMP, des Le-
benszyklus und alle Ma§nahmen, die dessen Verst�ndnis und An-
wendung verbessern k�nnen, vermittelt werden. Schulungsma§-
nahmen und Qualifikationsnachweise sollten dokumentiert und als
Bestandteil der Lebenszyklusdokumentation archiviert werden.

[1 .1]
[1 .2]
[1 .3]

[0 .5]
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1.4 Dienstleistungen externer Unternehmen

Sind externe Unternehmen an dem Betrieb oder der Entwicklung von
computergest�tzten Systemen beteiligt, sollten die Verantwortlich-
keiten in entsprechenden schriftlichen Vertr�gen, wie sie auch im
GMP Bereich als Vertr�ge �ber die Herstellung im Auftrag vorge-
schrieben sind, festgelegt und abgegrenzt werden.

Technische und qualit�tssichernde Aspekte des Vertrags sollten un-
ter Beteiligung von kompetenten, in pharmazeutischer Technologie,
Analytik und in der Entwicklung, Wartung, dem Betrieb und der An-
wendung von computergest�tzten Systemen qualifizierten Personen
abgefa§t werden.

Das externe Unternehmen sollte keine ihm vertraglich �bertragene
Arbeit ohne schriftliche Zustimmung des Auftraggebers an Dritte
weitergeben.

Auch wenn Aufgabenstellungen teilweise an externe Unternehmen
vergeben werden, bleibt die Verantwortlichkeit f�r Eignung und
Funktionsf�higkeit computergest�tzter Systeme beim Pharmazeuti-
schen Unternehmer.

Der Pharmazeutische Unternehmer ist verantwortlich f�r die Beur-
teilung, ob das externe Unternehmen kompetent ist, die erforderli-
chen Arbeiten erfolgreich auszuf�hren. Er hat dies ggf. durch einen
Audit bzw. durch Beschaffung entsprechender Unterlagen zu �ber-
pr�fen.

Der Pharmazeutische Unternehmer sollte sich regelm�§ig vergewis-
sern, da§ das externe Unternehmen  das computergest�tzte System
ordnungsgem�§ und entsprechend der vorher spezifizierten System-
beschreibung entwickelt, wartet oder betreibt.

Das externe Unternehmen sollte �ber geeignete R�umlichkeiten und
die erforderliche Ausr�stung, ausreichende Sachkenntnis und Erfah-
rung sowie �ber kompetentes Personal verf�gen, um die ihm vom
Auftraggeber �bertragenen Arbeiten zufriedenstellend ausf�hren zu
k�nnen.  Auftragsarbeiten im Zusammenhang mit computergest�tz-
ten Systemen sollten nur von externen Unternehmen �bernommen
werden, bei denen die obigen Voraussetzungen �berpr�ft und doku-
mentiert nachgewiesen sind.

Der Auftraggeber sollte sicherstellen, da§ der Auftragnehmer sich
�ber alle Probleme im Klaren ist, die mit der vergebenen Aufgaben-
stellung in Zusammenhang stehen und die ein Risiko f�r die Patien-
tensicherheit, die Arzneimittelqualit�t, seine R�umlichkeiten, die Aus-
r�stung, das Personal oder f�r andere Materialien oder Produkte

[1 8 .1 ]
[5 .2]
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darstellen k�nnten.
Auch bei externen Unternehmen sollte f�r das dort eingesetzte Per-
sonal eine definierte Qualifikation nachgewiesen werden, die sich
nach dem Einsatzbereich der beteiligten Mitarbeiter richtet.

Die vertraglich vereinbarten Lebenszyklusdokumente sollten dem
Auftraggeber w�hrend der festgelegten Aufbewahrungsdauer zur
Verf�gung stehen (siehe Abschnitt 2.1 ãStillegungÒ).

Der Vertrag sollte dem Auftraggeber gestatten, Einblick in die Ein-
richtungen und die Arbeitsmethodiken des Auftragnehmers und des-
sen Subunternehmer zu nehmen.
Der Auftragnehmer sollte sich dar�ber im Klaren sein, da§ er u.U.
der Inspektion durch die zust�ndigen Beh�rden unterworfen ist.

Der Vertrag sollte im Auftrag des Pharmazeutischen Unternehmers
durch qualifizierte Personen �berpr�ft werden.
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2 Lebenszyklusmodell

Computergest�tzte Systeme sollten gem�§ dem Lebenszyklusmodell
entwickelt, implementiert und betrieben werden. Dabei sollten  die
folgenden Phasen ber�cksichtigt werden:
 
· Erstellung Projektkonzept
· Erstellung Qualit�tsplan
· Erstellung Anwendungsspezifikation
· Durchf�hrung Risikoanalyse
· Erstellung Entwicklungsspezifikation
· Entwicklung der Systemkomponenten (Hard- und Software)
· Erstellung der Handb�cher f�r die Benutzung
· Installation und Inbetriebnahme
· Akzeptanztestplanung und -durchf�hrung
· Freigabe
· Betrieb mit
w �nderungskontrolle
w System�berwachung und -wartung
w Fehlerbehandlung
w sowie allen in den Abschnitten 3, 4, 5, und 6 beschriebenen

Annex 11-spezifischen Aktivit�ten
· Stillegung

Folgende Aktivit�ten/Festlegungen sind phasen�bergreifend:

· Planung und Durchf�hrung von Tests
· Konfigurationskontrolle
· Planung und Durchf�hrung von Audits
· Planung und Durchf�hrung von Reviews

F�r alle Phasen und alle phasen�bergreifenden Aktivit�ten sollten
Arbeitsvorschriften (SOPs) vorhanden sein, die die Aktivit�ten in ei-
nem f�r Fachleute verst�ndlichen und ausreichenden Detaillierungs-
grad beschreiben. Die erzielten Ergebnisse der Aktivit�ten sollten im
Rahmen von Reviews gegen die Arbeitsvorschriften gepr�ft und ggf.
bis zur �bereinstimmung korrigiert werden. Dadurch wird ein forma-
les Qualit�tssicherungssystem geschaffen.

Die im folgenden dargestellten Phasen bzw. phasen�bergreifenden
Aktivit�ten stellen eine Richtschnur dar. Sie k�nnen je nach Komple-
xit�t des CS entweder sinnvoll zusammengefa§t oder auch zus�tz-
lich unterteilt  und von unterschiedlichen Beteiligten durchgef�hrt
werden (Pharmazeutischer Unternehmer, externe Auftragnehmer).

[2 .2]
[2 .3]
[5 .1]
[5 .2]

[7 .1]

[1 1 ]

[1 5  -  1 7 ]

[7 .1]
[4 .1]

[5 .2]
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2.1 Phasenbezogene Aktivit�ten

· Erstellung Projektkonzept

Das Projektkonzept beschreibt das geplante Projekt in kurzer Form
mit den folgenden Angaben:

w Ziel und Begr�ndung des Projekts
w Konsequenzen auf andere Systeme oder betriebliche Abl�ufe
w Regulatorisches Umfeld
w Hauptbeteiligte
w Lieferantenvorauswahl

[2 .2]
[2 .3]
[4 .2]
[5 .2]

· Erstellung Qualit�tssplan

Der Qualit�tsplan sollte die folgenden Festlegungen dokumentieren
und bei Bedarf dem Projektverlauf angepa§t werden (Versions-
f�hrung):

w projektspezifische Phasen des Lebenszyklus und phasen�ber-
greifende Aktivit�ten

w Auflistung der Richtlinien und Arbeitsanweisungen (SOPs) f�r
die Lebenszyklusaktivit�ten und die phasen�bergreifenden Ak-
tivit�ten

w entstehende Dokumentation
w entstehende Systemkomponenten (siehe Abschnitt 1.1)
w Kontrollma§nahmen und -gremien
w Projektorganisation mit Verantwortlichkeiten und Zeitpl�nen

[2 .1]
[2 .2]
[2 .3]
[5 .2]

· Erstellung Anwendungsspezifikation

Die Anwendungsspezifikation beschreibt das System aus Sicht der
Benutzer. Es sollte f�r die einzelnen Systemkomponenten (siehe Ab-
schnitt 1.1) so detailliert geschrieben sein, da§ daraus die Entwick-
lungsspezifikation erstellt werden kann.
Die Anwendungsspezifikation sollte von den Anwendern in Zusam-
menarbeit mit IT-Fachleuten erstellt werden.
Die Anwendungsspezifikation sollte die Grundlage f�r die Risikoana-
lyse, die Entwicklungsspezifikation und den Akzeptanztest sein und
bereits im Hinblick auf diese Ziele erstellt werden.

[2 .2]
[2 .3]
[4 .2]
[5 .2]
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· Durchf�hrung Risikoanalyse

Die Risikoanalyse sollte die direkten und indirekten Auswirkungen
des CS auf GMP untersuchen und bewerten. Dabei sollten die Aus-
wirkungen jeder in der Anwendungsspezifikationen festgelegten
Funktion im Hinblick auf die Erzielung eines einwandfreien und spe-
zifikationsgerechten Arzneimittels untersucht und bewertet werden.

Zus�tzlich sollten in der Risikoanalyse alle Daten ermittelt werden,
die in Bezug auf GMP als kritisch einzustufen sind. Das sind Daten,
die einen Einflu§ auf die Qualit�t des Arzneimittels haben k�nnen.

Die Risikoanalyse sollte bei den folgenden Aktivit�ten ber�cksichtigt
werden:

· bei der Erstellung der Entwicklungsspezifikation
· bei der Erstellung der Testpl�ne der einzelnen Funktionen (siehe

Abschnitt 2.2 ãTestenÒ)
· bei der Entscheidung �ber eine durchzuf�hrende Revalidierung

nach �nderungen

[2 .2]
[2 .3]
[4 .2]
[5 .2]

[9 .1]

[7 .1]

[1 1 ]

· Erstellung Entwicklungsspezifikation

Die Entwicklungsspezifikation sollte das System aus Sicht der Sy-
stementwickler in seinen Funktionen beschreiben. Es sollte m�glich
sein, das System ausschlie§lich unter Verwendung dieser Spezifika-
tion zu erstellen.
Die Entwicklungsspezifikation sollte von IT-Fachleuten auf Basis der
Anwendungsspezifikation erstellt werden und so verfa§t werden, da§
sie als Grundlage f�r den Modul- und Integrationstest dienen kann.
Eine R�ckreferenzierung auf die Anwendungsspezifikation sollte ge-
w�hrleistet sein.

[2 .2]
[2 .3]
[4 .2]
[5 .2]

· Entwicklung Systemkomponenten

Die Systemkomponenten sollten auf Grundlage der Entwicklungs-
spezifikation entwickelt werden und schrittweise zu einem CS inte-
griert werden. Zur Erreichung einer einheitlichen Vorgehensweise
aller beteiligten Entwickler und der damit zu erzielenden sicheren
Wartbarkeit eines CS sollten Arbeitsanweisungen f�r die Gestaltung
der Entwicklung und deren strukturierte Dokumentation vorhanden
sein (z.B. Coding Standards).

[2 .2]
[2 .3]
[5 .2]

· Erstellung der Handb�cher f�r die Benutzung
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Das Benutzerhandbuch sollte die Bedienung aller Funktionen des
Systems in einer dem Benutzer verst�ndlichen Weise beschreiben.
Es sollte f�r den Benutzer m�glich sein, das System ausschlie§lich
mit Hilfe des Benutzerhandbuches korrekt zu bedienen. Es sollte von
IT-Fachleuten in Zusammenarbeit mit den Benutzern erstellt werden.

Das Handbuch f�r Systemverwalter sollte alle Arbeiten, die f�r den
Betrieb des CS notwendig sind, beschreiben. Die im Handbuch f�r
Systemverwalter beschriebenen Arbeiten sollten im allgemeinen von
IT-Fachleuten durchgef�hrt werden.

[2 .2]
[2 .3]
[5 .2]

· Installation und Inbetriebnahme

F�r die Installation und Inbetriebnahme sollten die folgenden Anwei-
sungen vorliegen:

w Installationsplan
w Schulungsplan (siehe auch Abschnitt 1.3)
w Inbetriebnahmeplan

Nach der Installation sollte deren korrekte Durchf�hrung gem�§ In-
stallationsplan �berpr�ft werden (IQ, Installation Qualification).
Die Umgebungsbedingungen f�r das CS sollten beschrieben sein.
Ma§nahmen gegen Feuer-, Wasser-, Staub-, mechanische, elektri-
sche und magnetische Einfl�sse sollten festgelegt sein.

Sofern f�r die Betriebssysteme des vorliegenden CS die Existenz
von Viren bekannt ist, sollten die Datentr�ger vor der Installation auf
Viren gepr�ft werden.

[2 .2]
[2 .3]
[5 .2]

[3 .1]

· Akzeptanztestplanung und -durchf�hrung
 
Siehe "Planung und Durchf�hrung von Tests" im Abschnitt 2.2. [2 .2]

[2 .3]
[5 .2]
[7 .1]
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· Freigabe

Ein CS kann formal zur Benutzung freigegeben werden, wenn der
Qualit�tsplan vollst�ndig und korrekt abgearbeitet wurde und die de-
finierten Ergebnisse erzielt wurden. Dies sollte durch einen abschlie-
§enden Review gepr�ft werden.
Wenn das CS in unkritischen Punkten (siehe "Risikoanalyse") nicht
den Spezifikationen entspricht, so sollte eine Benutzung unter Hin-
weis auf diese Punkte und ggf. durch Einf�hrung organisatorischer
Umgehungsma§nahmen dennoch erm�glicht werden.

Ein Parallelbetrieb des CS zu einem vorher angewendeten manuel-
len System sollte erwogen werden, wenn bei Einsatz einer neuen
Technologie trotz ordnungsgem�§er Entwicklung nach dem Lebens-
zyklusmodell ein nennenswertes Restrisiko verbleibt.

[2 .2]
[2 .3]
[5 .2]

[2 .1]
[7 .2]

· Betrieb

w �nderungskontrolle

�nderungen sind von den im Qualit�tsplan festgelegten Ver-
antwortlichen zu genehmigen.

Bei �nderungen an einem CS sollte seinem im Qualit�tsplan
definierten Lebenszyklus gefolgt werden. F�r jede �nderung
sollten die Eintrittsphase in den Lebenszyklus und die Austritts-
phase aus dem Lebenszyklus definiert werden. Die Eintritts-
und die Austrittsphase sowie alle dazwischenliegenden Phasen
werden dann bei der �nderung gem�§ den daf�r im Qualit�ts-
plan festgelegten Arbeitsanweisungen durchlaufen. Damit ist
das Verfahren f�r die �nderung vorgegeben.

Die Entscheidung �ber eine Revalidierung des Gesamtsystems
nach einer �nderung sollte in jedem Einzelfall und in Abh�ngig-
keit der Komplexit�t des CS und des Gewichts der �nderungen
bez�glich GMP-Relevanz gepr�ft werden. Als Grundlage f�r die
Entscheidung sollte die Risikoanalyse dienen.

[1 1 ]

[2 .2]
[2 .3]
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w System�berwachung und -wartung

Die korrekte Funktion des CS einschlie§lich Peripherie sollte
nach einem festgelegten Plan kontinuierlich �berwacht und in
Logb�chern dokumentiert werden. Die Logb�cher sollten als
Bestandteil der Lebenszyklusdokumentation archiviert wer-
den.

Zur Aufrechterhaltung des Systembetriebes sollten vor-
beugende Wartungsma§nahmen beschrieben sein, die auf die
spezifischen Ursachen m�glicher Systemausf�lle abgestimmt
sind. Zu Ma§nahmen f�r das verbleibende Restrisiko eines
Systemausfalls siehe Abschnitt 6.

[1 6 ]

w Fehlerbehandlung

Zur Fehlerbehandlung siehe Abschnitt 6. Wenn die Fehlerbe-
hebung zu einer �nderung des C S f�hrt, ist wie unter
Ó�nderungskontrolleÓ beschrieben zu verfahren.

[1 5 -1 7 ]
[1 1 ]

· Stillegung

Die Stillegung ist der formale Akt der Au§erbetriebnahme eines Sy-
stems. Damit endet der Lebenszyklus. Vor der Stillegung sollten die
Auswirkungen auf bestehende Systeme und Datenbest�nde unter-
sucht werden.

Die Aufbewahrungsdauer der Dokumentation und der Daten sollte
sich nach der jeweils g�ltigen Aufbewahrungsdauer der Herstelldo-
kumentation f�r die letzte vom System beeinflu§te Fertigarzneimit-
telcharge richten.

[2 .2]
[2 .3]



Die APV-Richtlinie "Computergest�tzte Systeme" basierend auf dem Annex 11 zum EU-GMP-
Leitfaden - Ein Beitrag der APV-Fachgruppe Informationstechnologie
____________________________________________________________________________
_

©              Fachgruppe IT Version 1.0 vom 25.04.96 Seite 17 von 35

2.2 Phasen�bergreifende Aktivit�ten

· Planung und Durchf�hrung von Tests

Die folgenden Tests sollten geplant und durchgef�hrt werden:

Beim Modultest werden Systemkomponenten einzeln auf ihre Funk-
tionalit�t gegen die Entwicklungsspezifikation  gepr�ft.

Beim Integrationstest werden die Schnittstellen zwischen den Sy-
stemkomponenten gegen die Entwicklungsspezifikation getestet.

Beim Systemtest in der Entwicklungsumgebung wird das Zusam-
menwirken aller Systemkomponenten gegen die Entwicklungsspezi-
fikation und ggf. auch gegen die Anwendungsspezifikation getestet.

Beim Systemtest in der Anwendungsumgebung (Akzeptanztest) wird
das ablauff�hige CS gegen die Anwendungsspezifikation und ggf.
gegen die Entwicklungsspezifikation getestet.

Als Testmethoden sollten Black-Box-Test, White-Box-Test oder eine
Kombination aus beiden Methoden in Betracht gezogen werden. Da-
zu sollte ein Testplan mit folgenden Punkten erstellt werden:

w Beschreibung der Testumgebung mit Bezeichnung und Version
der Hard- und Software

w Benennung eines Testteams
w  Beschreibung aller durchzuf�hrenden Tests nach folgendem

Schema:

Testziel 1
Testfall 1

Testvorschrift 1
Testvoraussetzungen 1
Testdaten 1
erwartete Ergebnisse bzw. Akzeptanzkriterien 1
Beschreibung der Ausf�hrung 1
Art der Protokollierung 1
...

Testvorschrift n
....

Testfall m
...
Testziel j

Die Testziele beschreiben verbal, was zu �berpr�fen ist und leiten
sich aus den Spezifikationen des CS ab. Die Tiefe der �berpr�-
fungen sollte sich aus der Risiokoanalyse ableiten (siehe Abschnitt

[2 .3]
[5 .2]
[7 .1]
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2.1 ãRisikoanalyseÒ).

Die zugeh�rigen Testf�lle sind detailliertere verbale Beschreibun-
gen des Testziels, sie sollten so beschrieben sein, da§ sich dar-
aus unmittelbar Testvorschriften herleiten lassen.

Testvorschrift:
Die Testvoraussetzungen f�r die Durchf�hrung sollten bestimmt
werden, ebenso wie die Testdaten, mit denen das Testobjekt aus-
gef�hrt wird.
Die erwarteten Ergebnisse bzw. Akzeptanzkriterien stellen die
Daten oder Zust�nde dar, die laut Spezifikation mit den Testdaten
erhalten werden sollen.
Unter Beschreibung der Ausf�hrung werden die Aktionen nach-
vollziehbar beschrieben, die zu den Testergebnissen f�hren.
Die Art der Protokollierung gibt an, wie die Testausf�hrung doku-
mentiert wird. Die Dokumentation sollte so erfolgen, da§ der ge-
samte Testablauf durch einen sachkundigen Dritten nachvollzogen
werden kann.

Zur Testauswertung werden die dokumentierten Testergebnisse mit
den erwarteten Ergebnissen bzw. Akzeptanzkriterien verglichen. Die
Tests sind abgeschlossen, wenn die hinreichende Erf�llung aller Ak-
zeptanzkriterien best�tigt ist (siehe auch "Freigabe" in Abschnitt 2.1).

Die hier verwendete einheitliche Bezeichnung "Testen" schlie§t die
im angels�chsischen Sprachgebrauch OQ (Operational Qualification)
und PQ (Performance Qualification) ein.

· Konfigurationskontrolle

Es sollte ein Konfigurationsplan erstellt werden, der folgendes be-
schreibt:

w  eine Nomenklatur f�r die Versionen der Systemkomponenten
und Dokumente

w alle Systemkomponenten und Dokumente mit deren Versionen
und Einsatzperioden

 
w die zu verwendenden Werkzeuge und Prozeduren, die diese

Systemkomponenten in den gew�nschten Versionen zum ab-
lauff�higen CS integrieren

[4 .1]
[5 .2]
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· Planung und Durchf�hrung von Audits

Die Entwicklung und der Betrieb eines CS sollte periodisch einem
Audit unterworfen werden. Dabei sollten die im Qualit�tsplan festge-
legten Aktivit�ten und Dokumente stichprobenartig gegen die ent-
sprechenden Arbeitsanweisungen gepr�ft werden. Die Beseitigung
festgestellter M�ngel sollte �berwacht werden.

[5 .2]

· Planung und Durchf�hrung von Reviews

Form und Inhalt aller erstellten Systemkomponenten und Dokumente
sollten einem Review durch eine weitere sachkundige Person unter-
zogen werden (Vier-Augen-Prinzip). Die Kriterien, gegen die gepr�ft
wird, sollten schriftlich formuliert werden.

F�r die in der Risikoanalyse als GMP-relevant festgestellten Funktio-
nen sollte ein Review der Software (Source-Code-Review) durchge-
f�hrt werden.

[5 .2]
[7 .1]
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2.3 Prospektive und Retrospektive Validierung

· Prospektive Validierung

Ein CS gilt als prospektiv validiert, wenn es formal und inhaltlich nach
den Grunds�tzen des Lebenszyklusmodells entwickelt wurde und
betrieben wird (siehe Abschnitte 2.1 und 2.2).

[2 .1]
[2 .2]
[2 .3]

· Retrospektive Validierung

F�r bestehende Systeme, die nicht oder nicht vollst�ndig nach den
Grunds�tzen des Lebenszyklusmodells erstellt worden sind, sollte
das folgende Verfahren einer retrospektiven Validierung angewandt
werden:

w Anfertigung eines Erfahrungsberichtes �ber den bisherigen Be-
trieb des CS

w  Beurteilung der Vollst�ndigkeit der Dokumentation gegen den
Lebenszyklus sowie Beurteilung der Qualit�t der Dokumentati-
on (dazu ist ggf. ein Audit beim Hersteller erforderlich)

w  Durchf�hrung einer Risikoanalyse zur Ermittlung der GMP-
relevanten Systemteile

w  Erstellung des Qualit�tsplans mit Aktivit�ten und Verantwort-
lichkeiten

w  Erstellung/�berarbeitung der Dokumentation, die als Basis f�r
die Tests des CS dienen soll

w  Testen der in der Risikoanalyse als GMP-relevant ermittelten
Teile des CS

w  Freigabe des CS mit ggf. zus�tzlich notwendigen organisatori-
schen QS-Ma§nahmen

w  Einf�hrung aller am existierenden System anwendbaren pha-
sen�bergreifenden Aktivit�ten/Festlegungen wie beim Lebens-
zyklusmodell (siehe Abschnitt 2.2)

w Einfrieren des erreichten Systemzustandes oder Weiterent-
wicklung gem�§ Lebenszyklus

[2 .1]
[2 .2]
[2 .3]

[7 .1]
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3 Zugriffsautorisierung

Jeder Benutzer sollte nur die entsprechend seiner Aufgabenstellung
und Ausbildung notwendigen Rechte zur Eingabe, L�schung oder
�nderung von Daten erhalten. Die Verfahren zur Vergabe dieser
Rechte sollten festgelegt sein.

Geeignete Ma§nahmen zum Schutz vor unerlaubter Dateneingabe,
-�nderung und -l�schung sind die Identifizierung des Benutzers in
Verbindung mit einer Authentisierung. Dies kann zum Beispiel durch
physikalische Methoden wie die Vergabe von Schl�sseln und Kenn-
karten oder durch pers�nliche Codes sowie zus�tzlich durch die Be-
schr�nkung des Zugangs zu Computerterminals erfolgen.

F�r diese Methoden sollte festgelegt sein:

· das Einzugsverfahren
· der Ersatz bei Besch�digung oder Verlust
· das Verhalten, wenn der pers�nliche Code nicht mehr verf�gbar

ist
· das F�hren einer Verteilerliste

Die Regeln zur Erzeugung der pers�nlichen Codes sollten die fol-
genden Angaben enthalten:

· L�nge
· Verwendung von Sonderzeichen und Zeichenkombinationen
· G�ltigkeitsdauer
· Historie
· Verbotsliste

Der Zugriff auf firmeninterne computergest�tzte Systeme durch nicht
autorisierte, externe Personen �ber Daten�bertragungsleitungen
und Netze sollte ausgeschlossen werden.

Zugangsversuche von nicht erm�chtigten Personen sollten erfa§t
werden. Dabei sollte festgehalten werden, zu welchem Zeitpunkt
und �ber welche Zugangsm�glichkeit der mi§lungene Zugangs-
versuch erfolgte. Die so anfallenden Daten sollten regelm�§ig �ber-
pr�ft werden.

[8.1]
[8.3]
[10.2]

[8.2]

[8.3]

[8.3]

[8.4]
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4 Dateneingabe

· Plausibilit�tskontrollen

Soweit technisch m�glich, sollte das System bei der Eingabe und
Bearbeitung von Daten Plausibilit�tskontrollen durchf�hren. Durch
systemseitigen Vergleich der Eingabedaten gegen vordefinierte
Grenzen sollte der Benutzer bereits bei der Eingabe der Daten auf
m�gliche Fehler hingewiesen werden. Hierbei sollte kein Unterschied
zwischen manueller Eingabe durch den Benutzer und Daten�ber-
nahme von einem anderen System bestehen.
In gleicher Weise sollten Verarbeitungsoperationen, die das System
durchf�hrt, durch das System selbst �berpr�ft werden.

· Kritische Daten

Kritische Daten sollten im Rahmen der Risikoanalyse festgelegt wer-
den (siehe Abschnitt 2.1 ãRisikoanalyseÒ). Als kritische Daten sollten
alle f�r die Produktqualit�t relevanten Daten angesehen werden.

Die Eingabe kritischer Daten und ihre Best�tigung sollte mit den fol-
genden Angaben protokolliert werden

w Datum
w Uhrzeit
w Benutzeridentifikation
w Art der Aktion

Die �nderung solcher Daten sollte, ebenso wie der Grund und die
Genehmigung der �nderung, durch eine zweite Person mit den o.a.
Angaben im CS protokolliert werden (Audit Trail). Dieses Protokoll
sollte in regelm�§igen Abst�nden �berpr�ft werden.

Die manuelle Eingabe kritischer Daten sollte durch den Einsatz au-
tomatischer Erfassungssysteme auf ein Minimum beschr�nkt sein
(z.B. Eingabe einer Chargennummer �ber Barcode; Eingabe eines
Substanzgewichts durch �bernahme des Waagensignals). Die Kon-
trolle kritischer Daten sollte durch das System bzw. eine entspre-
chende Systemumgebung erfolgen.

[6 .1]
[9 .2]

[9 .1]

[1 0 ]

[9 .2]
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· Chargenfreigabe

Wenn die Freigabe von Chargen zum Inverkehrbringen computer-
gest�tzt erfolgt, sollte das System sicherstellen, da§ nur befugte
Personen Chargen freigeben d�rfen. Die daf�r erforderliche eindeu-
tige Autorisierung sollte mit einem der folgenden Verfahren durch-
gef�hrt werden:

· mit einer Kombination eines physikalischen Schl�ssels (z.B.
Chipkarte, "echter" Schl�ssel) und eines Software-Schl�ssels
(pers�nlicher Code oder anderen Verfahren zur eindeutigen
Identifizierung)

·  durch eine zur Zugangsberechtigung (siehe Abschnitt 3) zu-
s�tzliche Identifikation mit einem weiteren Software-Schl�ssel,
der bei jeder Chargenfreigabe einzugeben ist.

Alle zur Autorisierung angewendeten Verfahren, insbesondere auch
Regelungen f�r den Vertretungsfall, sollten festgelegt sein.
Nach einer Chargenfreigabe sollten �nderungen an den gespei-
cherten Daten nur noch durch den Freigebenden und eine festge-
legte zweite Person m�glich sein. Die urspr�nglichen Daten m�ssen
im System nachvollziehbar dokumentiert werden.

[1 9 ]
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5 Datenablage und Datensicherung

· D a ten a b l a g e

Im  Fa l l e  e le ktr o ni sch e r  Sp e i ch er u n g  so l l te  zu s� tzl ich  zu  d e n  D a te n 
a u ch d i e  Info r m a ti o n a b g e l e g t w e r d e n, i n  we l ch e m Fo r m a t sie  g e sp ei -
ch e rt w u r d en . Ei n l a u ff�h i g e s D r u ckp ro g r a mm  zur  Er ze ug u n g  au s-
sa g e- kr � ftig e r  Ausd r u cke so ll te  zu  j e d e m  i n  d e r  e l e ktr on i sch en  D a te n-
a b l ag e  vor h a n de n e n  Fo r m a t ver f� g b a r se i n .

Vo r  j e d e m  Au sta u sch  vo n  H a r d w a re  u n d /o d e r  Softw a r e  so l l te d u r ch 
An w en d u n g  de r  �n de r u n gsko n tr o ll e  si ch e rg e ste l l t w er d e n , d a § d ie 
b e tro ffe n e n D a te n a u ch  in  d e r  ne u e n  Ko n fi g u ra ti o n  au sg e d ru ckt w er -
d e n  k� n n e n .
So l lte  e i n  n o tw e nd i g e r  We ch se l vo n  Ha r d w a r e u n d /o de r  So ftw a r e 
d a zu  f� h r e n , d a § g esp e i ch e rte  Da te n  in  d e r  ne u e n  Syste m kon -
fi g ur a ti o n  n i ch t m e h r  g ed r u ckt w e r de n  k� nn e n , so  so ll te  e in e s d e r fo l -
g e n de n  Ve r fa h r e n  a n g e w e nd e t w e rd e n :

w d e r  D a te n b esta nd  w ir d  i n  Fo r m a te ko n ve r ti e rt, d i e  i n  d e r n e u e n 
Syste mko n fi g ur a ti o n  a u sg e d r u ckt w e r d e n  k� n n e n 

· d i e  zu m  Au sd r u ck b e n� ti g te n Ko m p on e n te n  d e r  a l te n  H a rd w a r e
u n d /o d e r So ftw ar e - Ko nfi g u r a ti o n  w e rd e n  kon se r vi e r t. In  d i e se m 
Fa l le  so l l te  a u ch f� r  d en  Au sfal l  d e s ko n se r vi e r te n  Syste m s d i e 
Ve r f� g b a r kei t e i n e s g e e i g n ete n  Er sa tzsyste m s si ch e rg e ste ll t
se i n

 
· d i e  Ko n ve r ti e r u n g i n  e i n a n d e r es M e d iu m  w i r d d u r ch ge f� h r t

D i e  e l e ktr on i sch  g e sp ei ch e rte n  D a te n  so l l te n  r e g e l m �§i g  a u f i h r e
Ve r f� g ba r ke i t u nd  In te gr i t� t g ep r � ft w er d e n .

[1 2 .1 ]

[1 3 .3 ]

[1 3 .2 ]

· D a ten si ch e ru n g 

U m  di e  Ve r f� g b a r ke i t d e r g e sp e ich e rte n  D a te n  si ch e r zu ste l l e n , so l l -
te n  r e g e l m � §ig  Si ch er u n g sko p i e n  d e rj e n i g e n D a te n a n g e fe r ti g t we r -
d e n , d i e  zur  R e kon str u kti o n  d e r GM P- Do ku m e n ta ti o n  er fo r d er l i ch 
si n d. D i e s so l l te a u ch  f� r  d i e  b e n � ti g te n  Syste m p r o gr a m m e  zu r  R � ck-
sp e ich e r u n g u n d L e sb a rm a ch u ng  g e l ten .
D i e  Si ch e r un g sp r oze d u r  mu § d i e  In te g ri t� t d er  D a te n g e w � hr l e i sten .
Je d e D a te n si ch e r un g  so l lte  a u f fe h l e rfr e i e  Du r ch f� hr u n g  ko n tr o l li e r t
w e r de n .

[1 4 .1 ]
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Es so l l te n  m i n d e ste ns zw e i  Ge n e r a ti o ne n  vo n  Si che r u n gsko p ie n  au f-
b e w a h rt w e r d e n . D i e  Sich e r u n gsko p ie n  so l l te n  d u r ch  ei n  g e e i g ne te s
Syste m  ve rw a l te t w e r d e n , u m  d i e Ve r f�g b a r ke i t de r  D a te n  in  e i n e m
a n g em e sse n en  Ze i tr a h m e n  si ch e r zu ste ll e n . H �u fi g ke i t u n d U m fa n g
d e r  Si ch e r u n ge n  so l lte n  sich  a m  Au fw a n d d e r  Wie d e r be sch affu n g
o r i en ti e r e n . D i e s so l l te  b e r e i ts i n  d e r Sp e zifi ka ti on  d e s C S d e fi n i e rt
w e r d e n .

[1 4 .1 ]

D a ten , d i e  n i ch t w i e d e r be sch a fft w e r de n  k� n ne n , so ll te n  w� h r e n d  d e s
Be tri e b e s de s C S g l e i ch ze i ti g  au f zw ei  Sp e i ch e r m e d ie n  g e sp e i ch e rt
w e r de n .

D i e  Si ch e r u n gsko p i e n  sol l te n  an  e i n em  Or t au fb e w a h rt w e r d en , d e r i n 
e i n em  vo m  C S g e so n d e r te n  Br a n d sch utza b sch ni tt li e g t. Di e se r  Or t
so l lte  b e z� g l i ch d e r  Sich e rh e i t m in d e ste ns d i e  Zu g a n g sa n for d e -
r u n ge n  e r f�l l e n , d i e  f� r d a s C S b e sch ri e b e n  wu r d e n . U m g e -
b u n gsa n fo r de r - u n ge n  f� r  e i n e  sach g e m �§e  L a g er u n g  d er  Sp e i-
ch e rm e d i e n  so l l te n  b e r � cksi ch ti gt w e r de n . Vo r Ab l a u f d e r  f� r  d a s M e -
d i u m  zu  e r w a rte n d e n Ve r fa ll ze i t de r  D a te n  so l lte n  d i ese  u m ko p i e rt
w e r de n .

D i e  Si ch e r un g sko pi e n  w e rd e n  so  l a n g e  a u fb e w ah r t w i e d i e  Or i g i -
n a l d a ten .

N a ch Syste m� n d er u n g e n  so l l te  i m  R a hm e n  d e r  �n de r u n gsko n tr ol l e 
d i e  Ve r f� g b a r ke i t u n d In teg r i t� t d e r D a te n  a u f d en  Si ch er u n gsko p ie n 
si che r g e ste ll t w e r de n . D ie s so l lte  d u r ch  R � cksp e ich e r u n g vo n  Pr o b e -
d a ten  � b e r pr � ft we r d e n .

[1 3 .1 ]
[1 4 .2 ]
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6 Fehlerbehandlung und Systemausfall

Ein Ausfall des CS ist gekennzeichnet durch St�rungen oder Ausf�lle
in Systemkomponenten, die eine geordnete Nutzung des Systems
l�ngerfristig, z.T. auf nicht absehbare Zeit, unm�glich machen. Um
auf wichtige Datenbest�nde auch in solchen Perioden �berbr�ckend
zugreifen zu k�nnen, sollten Ersatzsysteme oder alternative Verfah-
ren zur Datenpr�sentation bereitgehalten werden.

An solche Systeme oder Verfahren sind Anforderungen wie

· Verf�gbarkeit
· Praktikabilit�t
· Angemessenheit
· Wirksamkeit
· Verl�§lichkeit
· Vollst�ndigkeit

 zu stellen. Diese Anforderungen sollten f�r jeden Datenbestand  ent-
sprechend seiner Bedeutung und Verwendung vorab definiert und
daraus die vorzusehenden Ersatzverfahren abgeleitet werden. Dabei
sollte der zul�ssige Zeitaufwand zur Inbetriebnahme des Verfahrens
aus den Anforderungen und Erfahrungen der betrieblichen Praxis
abgeleitet, festgeschrieben und gegebenenfalls vertraglich vereinbart
werden.

F�r den Fall eines Systemausfalls sollte ein Verfahren existieren, das
die betroffene Hardware oder Software aus jeder Situation wieder in
einen funktionierenden, einwandfreien Grundzustand bringt und die
zugeh�rigen Daten zuverl�ssig rekonstruiert.

Mit wachsender Betriebserfahrung mit einem CS sollten f�r bekann-
te, wohldefinierte F�lle von Systemausf�llen detaillierte Einzell�sun-
gen etabliert werden.

Zur z�gigen Behebung oder Vermeidung von Systemfehlern sollten
im laufenden Betrieb geeignete Kontrollma§nahmen vorgesehen
werden, um einen sich anbahnenden Ausfall fr�hzeitig erkennen und
dessen Behebung einleiten zu k�nnen.

[1 5 -1 7 ]



Die APV-Richtlinie "Computergest�tzte Systeme" basierend auf dem Annex 11 zum EU-GMP-
Leitfaden - Ein Beitrag der APV-Fachgruppe Informationstechnologie
____________________________________________________________________________
_

©              Fachgruppe IT Version 1.0 vom 25.04.96 Seite 27 von 35

Ein Verfahren zur Behebung von Systemfehlern sollte folgende
Punkte ber�cksichtigen:

· Durchf�hrung der Fehleranalyse
· Reparaturbeauftragung und -durchf�hrung
· Zus�tzliche organisatorische Ma§nahmen (Umgehungsl�sung)
· Test der Softwarekomponenten
· �berpr�fung von gespeicherten Daten
· Rekonstruktion von Daten
· Systemfreigabe zur Wiederverwendung
· Dokumentationsanweisungen

Die Aussagef�higkeit der anzuwendenden Tests und �berpr�fungs-
verfahren sollte nachgewiesen werden.
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7 Anhang

7.1 Erg�nzende Leitlinien f�r computergest�tzte Systeme1

Begriffsbestimmungen

Computergestütztes System:

[0.1] Ein System zur Eingabe, elektronischen Verarbeitung und Ausgabe von Informa-
tionen, die entweder zur Dokumentation oder zur automatischen Steuerung verwendet
werden.

System:

[0.2] Definiertes Muster von zusammenwirkenden Aktivitäten und Techniken, die so
miteinander verknüpft werden, daß sie ein strukturiertes Ganzes bilden.

Grundsätze

[0.3] Die Einführung von computergestützten Systemen in die Herstellung ein-
schließlich Lagerhaltung, Verteilung und Qualitätskontrolle ändert nichts an der Not-
wendigkeit zur Einhaltung der im Leitfaden einer Guten Herstellungspraxis festgelegten
einschlägigen Grundsätze. [0.4] Wenn ein computergestütztes System an die Stelle ei-
nes manuellen Vorgangs tritt, dürfen weder die Qualität der Produkte noch die Quali-
tätssicherung beeinträchtigt werden. [0.5] Die Gefahr, daß durch eine verringerte Betei-
ligung des Bedienungspersonals bestimmte Gesichtspunkte des früheren Systems verlo-
rengehen, sollte berücksichtigt werden.

Personal

1. [1.1] Es ist von entscheidender Bedeutung, daß das Personal in Schlüssel-
stellungen sehr eng mit dem an den Computersystemen arbeitenden Personal zu-
sammenarbeitet. [1.2] Personen in verantwortlichen Stellungen sollten in bezug
auf die Planung und Verwendung von Computersystemen innerhalb ihres Ver-
antwortungsbereichs angemessen ausgebildet sein. [1.3] Damit sollte auch si-
chergestellt werden, daß die erforderliche Sachkenntnis für die Beratung vor-
handen ist für die Auslegung, Validierung, Installation und den Betrieb von
computergestützten Systemen.

Validierung

                                                
1Die Numerierung der Sätze in eckigen Klammern wurde von den Autoren vorgenommen, um eine
genauere Referenzierung zu ermöglichen
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2. [2.1] Der Umfang der notwendigen Validierung hängt von einer Reihe von
Faktoren ab; hierzu gehören der Verwendungszweck des Systems, die Frage, ob
es sich um ein prospektives oder retrospektives System handelt und ob neue
Elemente eingeführt werden. [2.2] Die Validierung sollte als Teil des gesamten
Lebenszyklus eines Computersystems angesehen werden. [2.3] Dieser Zyklus
umfaßt die Stadien Planung, Spezifizierung, Programmierung, Prüfung, Inbe-
triebnahme, Dokumentation, Betrieb, Kontrolle und Änderungen.

System

3. [3.1] Es sollte darauf geachtet werden, daß die Geräte in einer geeigneten Um-
gebung aufgestellt werden, damit externe Faktoren das System nicht negativ be-
einflussen können.

4. [4.1] Eine ausführliche Beschreibung des Systems sollte erstellt (gegebenenfalls
mit Diagrammen) und ständig aktualisiert werden. [4.2] Diese Beschreibung
sollte Grundsätze, Zielsetzungen, Sicherheitsmaßnahmen und Einsatzbereich des
Systems umfassen und aufzeigen, wie der Computer eingesetzt wird und ob
Wechselwirkungen mit anderen Systemen und Verfahren bestehen.

5. [5.1] Software ist eine kritische Komponente eines computergestützten Systems.
[5.2] Der Benutzer solcher Software sollte alle erforderlichen Maßnahmen tref-
fen, um sicherzustellen, daß sie in Übereinstimmung mit einem Qualitätssiche-
rungssystem erstellt worden ist.

6. [6.1] Das System sollte, soweit erforderlich, Eingabe und Verarbeitung der Da-
ten auf ihre Richtigkeit überprüfen.

7. [7.1] Bevor ein computergestütztes System eingesetzt wird, sollte es gründlich
geprüft und für den vorgesehenen Einsatz als geeignet befunden werden.
[7.2] Wird ein manuelles System ersetzt, sollten beide Systeme als Teil dieser
Prüfung und Validierung über einen bestimmten Zeitraum parallel betrieben
werden.

8. [8.1] Die Eingabe oder Änderung von Daten sollte nur von solchen Personen
vorgenommen werden, die dazu ermächtigt sind. [8.2] Geeignete Maßnahmen
zum Schutz vor unerlaubter Dateneingabe sind die Verwendung von Schlüsseln,
Kennkarten, persönlichen Codes sowie die Beschränkung des Zugangs zu Com-
puterterminals. [8.3] In einem Verfahren sollte die Ausgabe, Annullierung und
Veränderung der Ermächtigung zur Eingabe und Änderung von Daten ein-
schließlich der Änderung der persönlichen Codes genau festgelegt sein.
[8.4] Systeme sollten in Betracht gezogen werden, die Zugangsversuche von
nicht ermächtigten Personen dokumentieren.

9. [9.1] Wenn kritische Daten manuell eingegeben werden (z.B. Gewicht und
Chargennummer eines Wirkstoffs bei der Dispensation), sollten diese einer zu-
sätzlichen Prüfung auf ihre Richtigkeit unterzogen werden. [9.2] Diese Prüfung
könnte durch einen zweiten Bediener oder eine validierte elektronische Methode
erfolgen.
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10. [10.1] Das System sollte die Identität des Bedieners, der die kritischen Daten
eingibt oder bestätigt, prüfen. [10.2] Die Erlaubnis zur Änderung eingegebener
Daten sollte auf namentlich festgelegte Personen beschränkt sein. [10.3] Jede
Änderung eingegebener Daten sollte eigens genehmigt und zusammen mit dem
Grund der Änderung protokolliert werden. [10.4] Hierzu sollte ein System ein-
gesetzt werden, das ein vollständiges Protokoll sämtlicher Eingaben und Ände-
rungen (audit trail) bietet.

11. [11.1] Änderungen an einem System oder einem Computerprogramm sollten nur
gemäß einem festgelegten Verfahren durchgeführt werden, das Bestimmungen
zur Validierung, Prüfung, Genehmigung und Einführung der Änderung enthält.
[11.2] Eine solche Änderung sollte nur mit Zustimmung der Person ausgeführt
werden, die für den betreffenden Systemteil verantwortlich ist. [11.3] Diese Än-
derung sollte dokumentiert werden. [11.4] Jede wesentliche Änderung sollte va-
lidiert werden.

12. [12.1] Zu Zwecken der Qualitätsüberprüfung muß es möglich sein, einen aussa-
gekräftigen Ausdruck der elektronisch gespeicherten Daten zu erhalten.

13. [13.1] In Übereinstimmung mit Absatz 4.9. des Leitfadens einer Guten Her-
stellungspraxis sollten die Daten physisch oder elektronisch gegen absichtliche
und unbeabsichtigte Beschädigung gesichert werden. [13.2] Gespeicherte Daten
sollten auf ihre Verfügbarkeit, Beständigkeit und Genauigkeit geprüft werden.
[13.3] Werden Änderungen an Computer-Geräten oder Programmen vorge-
schlagen, sollten die oben genannten Prüfungen so oft durchgeführt werden, wie
dies für das eingesetzte Speichermedium angemessen ist.

14. [14.1] Daten sollten durch regelmäßig erstellte Sicherungskopien geschützt wer-
den. [14.2] Diese Sicherungskopien sollten so lange wie nötig an einem geson-
derten und sicheren Ort gelagert werden.

15. [15.1] Es sollten geeignete alternative Verfahren für Systeme vorgesehen wer-
den, die bei einem Ausfall eingesetzt werden müssen. [15.2] Der Zeitaufwand
der zur Inbetriebnahme diese alternativen Verfahren benötigt wird, sollte der
Dringlichkeit ihres Einsatzes angemessen sein. [15.3] Beispielsweise müssen In-
formationen die für einen Rückruf benötigt werden, kurzfristig verfügbar sein.

16. [16.1] Die im Fall eines Systemfehlers oder -ausfalls anzuwendenden Verfahren
sollten festgelegt und validiert werden. [16.2] Sämtliche Fehler und Maßnahmen
zu deren Behebung sollten dokumentiert werden.

17. [17.1] Ein Verfahren zur Dokumentation und Analyse von Fehlern und zu deren
Behebung sollte bestehen.

18. [18.1] Wenn externe Unternehmen mit Dienstleistungen für die Computer be-
auftragt werden, sollte eine formelle Vereinbarung geschlossen werden, in der
die Verantwortlichkeiten des externen Unternehmens klar festgelegt sind (siehe
Kapitel 7).

19. [19.1] Wenn die Freigabe von Chargen zum Inverkehrbringen computergestützt
erfolgt, sollte das System erkennen können, daß nur befugte Personen Chargen
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freigeben dürfen. [19.2] Das System sollte diese Personen eindeutig identifizie-
ren und dokumentieren.
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7.2 Glossar

Audit Trail
Systemseitiger Kontrollmechanismus, der es erm�glicht, jede Dateneingabe
bzw. Weiterverarbeitung von Daten durch das System auf die Originaldaten
zur�ckzuf�hren.

CS
Computergest�tztes System analog den ÓBegriffsbestimmungenÓ des Annex 11.

Review
Vollst�ndige �berpr�fung einer Systemkomponente oder eines Dokumentes
hinsichtlich Form und Inhalt durch eine weitere sachkundige Person.

Risikoanalyse
Methodische Vorgehensweise, bei der Prozesse, Systeme oder Programme in
einem ausreichend hohen Detaillierungsgrad analysiert werden und die dabei
entstehenden Untereinheiten hinsichtlich ihrer Ergebnisse und Auswirkungen
auf ein (pharmazeutisches) Produkt untersucht werden.

Validierung
Dokumentierte Beweisf�hrung in �bereinstimmung mit den Grunds�tzen der
Guten Herstellungspraxis, da§ Verfahren, Prozesse, Ausr�stungsgegenst�nde,
Materialien, Arbeitsg�nge oder Systeme tats�chlich zu den erwarteten Ergeb-
nissen f�hren.

Testmethoden
Beim Black-Box-Test werden die Testf�lle allein aus der Beschreibung des
Testobjekts abgeleitet, die innere Struktur des Objekts bleibt damit bei der Test-
planerstellung unber�cksichtigt.

Beim White-Box-Test werden die Testf�lle allein aus der Struktur des Testob-
jekts abgeleitet.

Beim Source-Code Review wird der Source Code von einem oder mehreren
Experten gegen die systembeschreibenden Dokumente intellektuell �berpr�ft.

Si che r h e i t
Si che r h e i t vo n C S e r gi b t sich  a u s d e r  Ve rtr a u l ich ke i t, d e r  Inte g r i t� t u n d d e r  Ver -
f� g ba r ke i t d e s Syste m s.

In teg r i t� t
Sch utz vo r  u n b e fug te r  �nd e r u n g  vo n In fo r ma ti o n 

Ve r f� g b a r kei t
Sch utz vo r  u n b e fug te r  Zur � ckh a ltu n g  vo n  In for m a ti o n
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