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Zusammenfassung

Der Nutzen der Anwendung elektronischer Signaturen wird zunehmend deutlicher. Sie sichert einen durchgéngigen elektro-
nischen Workflow und erh6ht damit auch die Produktsicherheit. Die gesetzlichen Rahmenbedingungen im regulierten Um-
feld ermdglichen durchaus ihren Einsatz. Allerdings besteht Unsicherheit bei der Wahl der geeigneten Form der elektroni-
schen Signatur. Klarheit ldsst sich hier erreichen, wenn zusétzlich zu den gesetzlichen Anforderungen auch die unterstiitzten
Abldufe sowie die mit dem jeweiligen System verbundenen Risiken betrachtet werden. Dabei zeigt sich: Nur in wenigen Fillen
ist die qualifizierte elektronische Signatur erforderlich, um ein angemessenes Malf$ an Sicherheit und Vertrauenswiirdigkeit zu
gewdhrleisten.

1 Einleitung

Im regulierten pharmazeutischen Umfeld miissen in normalen Geschiftsprozessen Unterschriften mit unterschiedlichster
Bedeutung und Tragweite geleistet werden. Beispielsweise zdhlen hierzu die Erstellung und Freigabe von Arbeits- bzw. Ver-
fahrensanweisungen, die Freigabe von Priifvorschriften, die Freigabe von Herstellungsberichten nach der Produktion oder
die Priiffreigabe von Rohstoffen, Bulkware oder Endprodukten im Labor. Diese Unterschriften — auch mit ihrer unter-
schiedlichen Tragweite — werden an verschiedenen Stellen im Deutschen Arzneimittelgesetz (AMG), in der Arzneimittel- und
Wirkstoftherstellungsverordnung (AMWHYV) oder in den EU-Regularien (z. B. Good Manufacturing Practice for Medicinal
Products oder in Good Laboratory Practice Regularien) gefordert.

In diesen deutschen bzw. europédischen Richtlinien sind jedoch nur sehr wenige Vorgaben zu finden, wie die Unterschriften
ggf. auch in elektronischer Form geleistet werden kénnen.

Fiir den US-amerikanischen Bereich hingegen ist der 21 CFR Part 11 der Food and Drug Administration (FDA) mit seinen
Anforderungen zur elektronischen Signatur (Electronic Signatures) seit 1997 in Kraft.

Obwohl viele der im regulierten Umfeld eingesetzten IT-Systeme elektronische Signaturen unterstiitzen und keine Regelung
existiert, die den Einsatz elektronischer Signaturen in irgendeinem Geschéftsfeld untersagt, wird dies nach wie vor in der
pharmazeutischen Industrie noch wenig genutzt. Dabei gibt es kaum Griinde, auf die Vorteile der elektronischen Datenhal-
tung inkl. des elektronischen Handlings der Workflows und der Freigabeprozesse zu verzichten. Schliefflich erhoht dies die
Verfiigbarkeit, die Recherchierbarkeit der Daten und reduziert die Fehleranfilligkeit.

Zur Einfiihrung und Nutzung von elektronischen Signaturen im regulierten Umfeld herrscht nach wie vor gro3e Unsicherheit
bzgl. der Fragen,

e welche juristischen Grundlagen insbesondere in Deutschland zu berticksichtigen sind,

¢ welche technischen Mallnahmen zu treffen sind,

* inwieweit die technischen Losungen behordlich akzeptiert werden,

¢ welche organisatorischen Verfahren innerbetrieblich zu regeln sind.

Viele missverstehen den Einsatz von elektronischen Signaturen als eine ausschlieflich technische Losung. Sie wird als eine
zusétzliche Passwort-Abfrage oder als ein Identifikationsverfahren (Authentifizierung) in einem IT-System betrachtet.
Ubersehen wird dabei, dass stets der gesamte Prozess und der organisatorische Rahmen betrachtet werden miissen, damit die
elektronische Signatur der handschriftlichen gleichgesetzt werden kann.

Vor diesem Hintergrund bietet die APV-Fachgruppe "Informationstechnologie" mit dieser Empfehlung sowohl der phar-
mazeutischen Industrie als auch den Aufsichtsbehdrden Unterstiitzung an. Mitte 2006 hat die Fachgruppe bereits eine erste Stel-
lungnahme dazu publiziert (Pharm. Ind. 68, Nr. 5, S. 552 ff.; 2006). Nachfolgend wird die vollstindige Empfehlung ver6ffentlicht.

Eine wesentliche Fragestellung ist dabei die Beriicksichtigung der deutschen Signaturgesetzgebung sowie der Abgleich mit
den entsprechenden Anforderungen der EU und der FDA. Mit noch héherer Prioritédt wird das eigentliche Arbeitsumfeld be-
trachtet: Wie sind die Risiken solcher Lésungen im Hinblick auf die pharmazeutische Qualitdt zu bewerten? Welche Schliisse
sind daraus fiir die verschiedenen Losungsmoglichkeiten zu ziehen?

2 Grundsitzliche Uberlegungen

2.1  Bedeutung der Unterschrift im Prozess und Anwendungsbeispiele
Die Unterschrift kennzeichnet die dokumentierte Ubernahme der Verantwortung. Sie wird bendtigt, wenn ein Ergebnis
abgeschlossen und bestédtigt wird oder wenn die Einwilligung zu weiteren Arbeiten erfolgen soll.

Im folgenden werden einige Beispiele aus unterschiedlichen Bereichen vorgestellt:

Forschung

* Labor-Journaleintrdge werden unterschrieben. Die schriftliche Dokumentation der Planung, Durchfithrung und Auswer-
tung von Experimenten, aber auch die Formulierung von Ideen fiir kiinftige Vorhaben ist fiir die Zuerkennung eines
moglichen Patentes wichtig.
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Entwicklung

e Priifpldne beschreiben die Ziele und die experimentelle Gesamtplanung der Durchfithrung einer Labor-Priifung und wer-
den vom Priifleiter unterschrieben.

e Die Durchfiihrung einer klinischen Priifung erfordert die vorherige Genehmigung der zustdndigen Ethik-Kommission.
Dazu muss ihr eine vorgegebene Liste von unterzeichneten Dokumenten vorgelegt werden. Weitere Dokumente werden
im Rahmen einer klinischen Priifung unterschrieben wie z. B. Clinical Development Plan, Data Management Plan, Investi-
gator’s Brochure, Clinical Study Protocol, Statistical Analysis Plan, Monitoring Manual.

e Zur Zulassung von Arzneimitteln wird ein Gutachten eingefordert, in dem die Kontrollmethoden, Priifungsergebnisse und
Riickstandsnachweisverfahren zusammengefasst und bewertet werden. Dieses Gutachten wird von Sachverstdndigen un-
terschrieben.

Produktion

¢ Die Herstellungsvorschriften werden mit Unterschrift freigegeben.

e Das Protokoll der Herstellung von Chargen eines Arzneimittels ist zu unterschreiben.
* Die Freigabe der Endprodukte ist zu unterschreiben.

Qualitidtskontrolle/-sicherung

e Priifvorschriften und Arbeitsanweisungen (SOPs) werden durch eine Unterschrift giiltig.

* Die Verwendungsfreigabe von Ausgangsstoffen fiir die Produktion ist zu unterzeichnen.

* Die in QM-Systemen geforderten Schulungsnachweise sollen in unterschriebener Form vorgelegt werden kénnen.
* Ein Audit-Bericht wird unterschrieben.

Erstellung und Betrieb von DV-Systemen, Laborgeriten oder Anlagen

* Wichtige Dokumente bei der Erstellung eines DV-Systems werden durch Unterschrift abgenommen. Dazu gehéren im
allgemeinen der Validierungsplan, die Qualifizierungsdokumente, Spezifikationen und Testdokumentation.

 Beim Betrieb eines DV-Systems werden Anderungen und Erweiterungen nach einem vorher festgelegten Change Control-
Verfahren durchgefiihrt. Die Sicherstellung der Qualitidt bedingt im allgemeinen einen formalisierten Prozess, der durch
unterschriebene Dokumente gelenkt wird.

e Zugehorige SOPs und Dokumente zum Life Cycle des Systems oder von Anlagen (z. B. Pldne fiir den Betrieb, die Daten
sicherung, Zugangsberechtigungen und weitere) werden gemal unternehmensinterner Regelungen unterschrieben.

Allen Beispielen ist eines gemeinsam:

Die Unterschrift bestétigt, dass ein geforderter Arbeitsprozess ordnungsgemaif$ abgeschlossen wurde. Diese Unterschrift wird
nicht immer gesetzlich verlangt. So gibt es z. B. keine expliziten gesetzlichen Vorgaben dariiber, welche Dokumente bei der
Entwicklung eines DV-Systems zu unterschreiben sind. Letztlich sind die firmeneigenen Arbeitsanweisungen maligeblich,
und diese miissen sicherstellen, dass die gesetzlichen Bestimmungen erfiillt werden. Sie konnen aber aus Griinden der Qua-
litat oder ZweckmaéRigkeit auch dartiber hinausgehen.

2.2 Regulatorische Anforderungen GMP, GLP, GCP

Im Rahmen der nachstehenden Ausfithrungen werden zunéchst einige zugrundeliegende Regularien genauer betrachtet,
um die jeweilige Anforderung an eine Unterschrift transparent zu machen. Es wird darauf hingewiesen, dass an einigen
Stellen eine ,,Unterschrift mit Datum* gefordert wird, an anderen Stellen hingegen ein , Kiirzel“ oder ,Initial“ gentigt. Dabei
kann weder ein Anspruch auf Vollstindigkeit der ausgewéhlten Regularien noch auf eine absolut vollstindige Uberpriifung
der einzelnen Regularien erhoben werden. Im Zweifelsfall miissen die entsprechenden Dokumente sowohl textlich als auch
der Vollstdandigkeit halber nachgeschlagen werden. Weitere Regularien, die teilweise im folgenden nur namentlich erwédhnt
werden, sind z. B. auch im GAMP-Good Practice Guide , Risk Based Approach to Electronic Records & Signature“ zu finden.
Dort wurden einige Regularien zusitzlich analysiert. Eine grundsétzlich andere Auslegung als die hier beschriebene ist
jedoch auch in anderen Regelwerken nicht zu erwarten. Aus diesem Grund wurde auf eine weitergehende Analyse
verzichtet.

2.2.1 GMP-Bereich

Im GMP-Bereich sind im wesentlichen das Arzneimittelgesetz (AMG), die Arzneimittel- und Wirkstoffherstellungsverordnung
(AMWHYV), der EG-GMP-Leitfaden sowie fiir den US-Export die Paragraphen des 21 CFR Part 210/211 als regulatorische Vor-
gaben relevant.

Auf die Verordnungen zum AMG wird nicht ndher eingegangen, da dies den Rahmen dieser Empfehlung sprengen wiirde.

Im AMG selbst ist nur bei der Zulassung von Arzneimitteln — in § 24 Sachverstdndigengutachten — von einer Unterschrifts-
pflicht die Rede; siehe hierzu Kapitel 2.2.4 (GCP)

Die Anforderungen des EU-GMP-Leitfadens sind durch die Formulierungen im AMWHYV abgedeckt und miissen gleichfalls
nicht weiter beschrieben werden.
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In der AMWHY, die Ende 2006 die Betriebsverordnung fiir pharmazeutische Unternehmer (PharmBetrV) abgelost hat, wird an
wenigen Stellen eine ,Unterschrift“ oder ein , Unterzeichnen“ gefordert. Eine Ubersicht zeigt Tab. 1 (eine ausfiihrliche Auf-
listung der entsprechenden Textpassagen findet sich im Anhang, Tabelle 1).

Tab. 1: Erwdhnung von Unterschriften/Unterzeichnungen in der AMWHV.

S$

Absatz / Thema

Gefordert

Abschnitt 3: Arzneimittel, Blutprodukte, Produkte menschlicher Herkunft

13 Herstellung

Herstellprotokoll

Datum und Unterschrift

14 Priifung

Priifprotokoll

Datum und Unterschrift

17 Inverkehrbringen (2)

Kontrollbericht (gemaf Vorschrift eines Mitgliedstaates der EU
bzw. Vertragsstaates)

Unterzeichnung

Abschnitt 4: Wirkstoffe nicht-menschlicher Herkunft

22 Herstellung

Herstellprotokoll

Datum und Unterschrift

23 Priifung

Priifprotokoll

Datum und Unterschrift

25 Inverkehrbringen (4)

Bei Zwischenprodukten und Wirkstoffen:
Priifprotokoll zur Identitdtspriifung

OrdnungsgemaéRe
Unterzeichnung

An verschiedenen Stellen werden sogenannte ,vorher erstellte schriftliche Anweisungen“ gefordert. Gemeint sind Priifanwei-
sungen, Herstellanweisungen und Anweisungen fiir das Inverkehrbringen. Interessant ist hier, dass in der neuen AMWHYV (im
Gegensatz zu den GLP-Anforderungen; s. u.) nicht explizit erwédhnt ist, ob diese Anweisungen zu unterschreiben sind, son-
dern nur, wer fiir die Freigabe verantwortlich ist. Eine Ubersicht (nicht vollstindig) gibt Tab. 2 (eine ausfiihrliche Auflistung
der entsprechenden Textpassagen findet sich im Anhang, Tabelle 2).

Tab. 2: Erwdhnung von schriftlichen Anweisungen in der AMWHYV.

§$

Absatz / Thema

Gefordert

6 Hygienemalnahmen

Hygieneplan und Hygieneprogramme

,schriftlicher Plan“

7 Lagerung und Transport

Verfahren zur Lagerung und Transport

»schriftlich festzulegen®

11 Selbstinspektion und
Lieferantenqualifizie-
rung

Verfahren zur Lieferantenqualifizierung

,schriftlich festzulegen*

12 Personal in leitender
Stellung

Verantwortungsbereiche und Aufgaben

»schriftlich festzulegen*

13 und 22 Herstellung Herstellungsanweisung ,schriftliche Anweisung“

14 und 23 Priifung Priifanweisung »schriftliche Anweisung*

16 und 25 Freigabe zum Anweisung zur Freigabe zum Inverkehrbringen ,schriftliche Anweisung“
Inverkehrbringen

19 und 28 Beanstandun-
gen und Rickruf

Verfahren zum Riickruf

»schriftliche Anweisung*

24 Kennzeichnung

Verfahren zur Kennzeichnung von Zwischenprodukten oder
Wirkstoffen

,schriftliche Anweisung“

Von Bedeutung fiir die weiteren Entscheidungen ist §10, Abs. 2, der AMWHY, da in diesem das Vorgehen ohne expliziten
Verweis auf das Signaturgesetz vorgegeben wird.
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10 (2) ... Wird ein System zur automatischen Datenverarbeitung oder -iibertragung eingesetzt, so geniigt statt der eigen-
hindigen Unterschrift der jeweils verantwortlichen Personen deren Namenswiedergabe, wenn in geeigneter Weise sicher-
gestellt ist, dass nur befugte Personen die Bestétigung iiber die ordnungsgemife Ausfiihrung der jeweiligen Tétigkeiten
vornehmen kénnen.

Das bedeutet, dass fiir alle in der AMWHY geforderten Unterschriften die Wahlfreiheit bei der Auswahl einer geeigneten elek-
tronischen Signatur gegeben ist. Die Bedeutung dieses Absatzes fiir die weiteren Ausfiihrungen wird im Kapitel 2.3,
JJuristische Betrachtung®, erldutert.

21 CFR Part 210/211
Bei den cGMP-Regeln der FDA (21 CFR Part 210/211) ist im Zusammenhang mit den Ausfiihrungen im Kapitel 2.3 zu beach-
ten, dass diese Regelungen im EU-Raum nicht als , formal giiltiges Gesetz“ anzusehen sind.

Im CFR Part 210/211 werden hédufig die Begriffe ,Approval“ und ,Initial or Signature“ verwendet. An nur zwei Stellen (211.186
und 211.188) ist explizit eine ,Signature“ verlangt.

Eine Ubersicht wird in Tab. 3 gegeben (eine ausfiihrliche Auflistung der entsprechenden Textpassagen findet sich im Anhang,
Tabelle 3).

Tab. 3: 21 CFR Part 210/211 der FDA.

§§3 Absatz / Thema Gefordert

211.22 Responsibilities of quality control unit Approval

211.84 Testing and approval or rejection of components, drug product Approval
containers, and closures

211.100 (a) Written procedures; deviations Approval

211.160 General requirements for laboratory controls Approval

211.182 Equipment cleaning and use log Initial or signature

211.186 (a), (b) 8) Master production and control records Signed (full signature,

handwritten)

211.188 (a) Batch production and control records Dated and signed

211.192 Production record review Approval

211.194 (a), 7), 8) Laboratory records Initial or Signature

In analoger Weise konnte der 21 CFR Part 58 Good Laboratory Practice Regulations fiir den weiter unten stehenden GLP-
Bereich ausgelegt werden (siehe Kapitel 2.2.3). Es wird empfohlen, bei Bedarf entsprechend vorzugehen.

Art der Unterschrift

In den o. g. Regularien werden unterschiedliche Formen der Unterschrift benannt. Wenn in deutschsprachigen Vorschriften
von ,ordnungsgeméfBer Unterschrift“ oder ,Datum und Unterschrift die Rede ist, ist sicherlich eine vollstindige Unter-
schrift mit Datum gemeint. Dasselbe gilt fiir die Formulierungen , full signature handwritten oder ,,dated and signed“ und
»approval®.

Zu den Anforderungen ,Initial or signature“ ist im GAMP-, Good Practice Guide: A Risk-Based Approach to Compliant Elec-
tronic Records and Signatures“ die Interpretation zu finden, dass auch hier eine vollstdndige Unterschrift gemeint sei und
dass das ,or“ sich auf eine textliche Alternative des Begriffes bezieht. Nach Einschdtzung der Autoren dieser APV-Empfehlung
ist — insbesondere im Sinne eines ,risk-based aproach“ — gemeint, dass wahlweise entweder eine ,signature“ (also eine voll-
stindige Unterschrift) oder ein , initial“ (also nur ein Kiirzel) benutzt werden kann. Weiteres hierzu siehe auch im Kapitel 2.5,
»Risikobasierter Ansatz*, Absatz ,Initial or Signature®.

Fazit: Im Sinne des ,risk-based approach® sollte eindeutig gepriift und festgelegt werden, ob es sich bei dem elektronischen
Bestitigungsvorgang um eine , Unterschrift“ oder nur um eine ,,Bestédtigung mit Kiirzel“ handelt.

2.2.2 Medical Devices

Im Bereich Medical Devices sind im Wesentlichen zu betrachten:

e Gesetz liber Medizinprodukte (MPG)

e Directive 98/79/EC on in vitro diagnostic medical devices (Richtlinie 98/79/EG tiber In-vitro-Diagnostika)
e 21 CFR Part 820 Medical Devices cGMP
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Bei Durchsicht dieser Regularien wurden keine wesentlich anderen Anforderungen gefunden, so dass diese auch nicht weiter
analysiert wurden. Im MPG ist zwar an verschiedenen Stellen von einer Forderung nach ,schriftlichem Nachweis“ die Rede,
es wird jedoch nicht explizit nach einer Unterschrift verlangt. Nachfolgend wird beziiglich elektronischer Signaturen analog

geschlossen (ausgewdhlte Beispiele hierzu siehe in Tab. 4).

Tab. 4: Ausziige aus dem MPG.

und Benennung

SN Absatz / Thema Gefordert
16 Erloschen, (1) Akkreditierung und Benennung erléschen mit der Einstellung [ Schriftliche Mitteilung
Riicknahme, des Betriebes der benannten Stelle oder durch Verzicht. Die Ein-
Widerruf und stellung oder der Verzicht sind der zustdndigen Behorde unver-
Ruhen der ziiglich schriftlich mitzuteilen
Akkreditierung

19 Klinische
Bewertung,
Leistungsbewertung

(1) 1. Daten aus der wissenschaftlichen Literatur, die die vorge-
sehene Anwendung des Medizinproduktes und die dabei zum
Einsatz kommenden Techniken behandeln, sowie einen schrift-
lichen Bericht, der eine kritische Wiirdigung dieser Daten enthilt,
oder ...

Schriftlicher Bericht

20 Allgemeine
Voraussetzungen zur
klinischen Priifung

(2) Eine Einwilligung nach Absatz 1 Nr. 2 ist nur wirksam, wenn
die Person ... die Einwilligung selbst und schriftlich erteilt hat

Schriftliche Einwilligung

31 Der Medizin-
produkteberater

(4) Der Medizinprodukteberater hat Mitteilungen ... oder sonstige
Risiken bei Medizinprodukten schriftlich aufzuzeichnen und un-

Schriftlich zu tibermitteln

verziiglich ... schriftlich zu ibermitteln

Interessanterweise verlangt die IVD-Direktive nicht direkt eine Unterschrift, sie fordert aber an verschiedenen Stellen
e approved design,

* approved quality system,

* approved device.

Im 21 CFR Part 820.40 kann das ,approved” ein ,date and signature“ bedeuten. Dies ist jedoch in der IVD-Direktive nicht
explizit erwédhnt, woraus sich dafiir auch keine Forderung nach einer Unterschrift ableiten ldsst.

Im 21 CFR Part 820 wird an verschiedenen Stellen ,date and signature verlangt. Wichtig ist darin Absatz,,820.40 Document Con-
trol“, in dem generell ,,approval including date and signature“ definiert wird. An verschiedenen anderen Stellen wird nur ,,appro-
val“ oder ,approved in accordance with 820.40“ gefordert. Einige ausgewdhlte Ausziige werden in Tab. 5 wiedergegeben.

Tab. 5: Ausziige aus 21 CRF Part 820.

$$
820.30
Design Control

Absatz / Thema

(c) Design Input and also (d)Design Output
... The approval, including the date and signature of the indi-
vidual(s) approving the requirements, shall be documented.

Gefordert
Date and Signature

820.40
Document Control

(a) Document approval and distribution

... The approval, including the date and signature of the indi-
vidual(s) approving the document, shall be documented.

(b) Document Changes

Change records shall include a description of the change, identifi-
cation of the affected documents, the signature of the approving
individual(s), the approval date, and when the change becomes

Date and Signature

effective.
820.75 (a) The validation activities and results, including the date and sig- | Date and Signature
Process Validation nature of the individual(s) approving the validation and where ap-

propriate the major equipment validated, shall be documented.
820.80 (d) Final acceptance activities Date and Signature

(2) the associated data and documentation is reviewed

(3) the release is authorized by the signature of a designated
individual(s); and

(4) the authorization is dated.

Receiving, In-process and
Finish Device Acceptance
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§§ Absatz / Thema Gefordert

820.90 (b) Nonconformity Review Signature
Nonconforming Product |Documentation shall include the justification for use of noncon-
forming product and the signature of the individual(s) authorizing

the use.
820.120 (b) Labeling inspection. Labeling shall not be released for storage |Date and Signature
Device Labeling or use until a designated individual(s) has examined the labeling

for accuracy including, where applicable, the correct expiration
date, control number, storage instructions, handling instructions,
and any additional processing instructions. The release, including
the date and signature of the individual(s) performing the exami-
nation, shall be documented in the DHR.

Fazit: Im deutschen und europiischen Bereich wird zumindest an den oben analysierten Stellen nicht explizit eine Unter-
schrift verlangt. Diese Forderung stellt hingegen der Part 820.40 indirekt.

2.2.3 GLP-Bereich

Im GLP-Bereich sind mehrere regulatorische Vorgaben zu beachten:

¢ Chemikaliengesetz

* EG-Richtlinie fiir die Anwendung der Grundsétze der Guten Laborpraxis

* OECD-GLP-Konsensdokumente

e Allgemeine Verwaltungsvorschrift zum Verfahren der behordlichen Uberwachung der Einhaltung der Grundsitze der
Guten Laborpraxis (ChemVwV-GLP)

* 21 CFR Part 58 Good Laboratory Practice Regulations (nicht weiter analysiert)

Die aufgefiihrten Regularien enthalten mit Blick auf Unterschriften etwa die gleichen Aussagen. Sie sind in Tab. 6 zusammen-
gefasst (Details sind den Tabellen im Anhang zu entnehmen). An einigen Stellen wird explizit eine , datierte Unterschrift“ ver-

langt, an anderen Stellen dagegen lediglich ein Abzeichnen.

Tab. 6: Hinweise auf Unterschriften/Unterzeichnungen im GLP-Bereich (Zusammenfassung aus den Tabellen 4 bis 7 im Anhang).

Absatz / Thema Gefordert
Aufgaben des Priifleiters ~ [Priifplan, Anderungen zum Priifplan und Abschlussbericht zur Datierte Unterschrift
Priifung
Aufgaben des QS-Personals | Erklarung zum Abschlussbericht des Priifplanes Unterzeichnung
Durchfiithrung der Priifung [ Wahrend der Priifung erhobene Daten Abzeichnen
Durchfiihrung der Priifung | Anderungen an Rohdaten Kiirzel
Bericht tiber die ¢ Bericht des drtlichen Versuchsleiters oder beteiligten Spezialisten, |Datierte Unterschrift
Priifergebnisse ¢ Bericht eines Principal Investigators oder Wissenschaftlers
e Abschlussbericht des Priifleiters
* Korrekturen und Anderungen des Abschlussberichtes

AuBerdem gilt bezogen auf elektronische Systeme (siehe Chemikaliengesetz II 8.3):
»alle Datendnderungen miissen mit der sie &ndernden Person verkniipft werden konnen, z. B. durch die Verwen-
dung der mit Datum und Unterschrift versehenen (elektronischen) Unterschriften®.

Das OECD-Dokument gibt zusétzlich den Hinweis:
,Durch die Verwendung von mit Datum und Uhrzeit versehenen (elektronischen) Unterschriften soll es méglich
sein, alle Dateninderungen auf die Personen zuriickzufiihren, die diese Anderungen vornahmen. Griinde fiir die

Anderungen sind anzugeben*.

Die Art der elektronischen Unterschrift wird in beiden Passagen nicht explizit vorgegeben.
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Fazit: Im GLP-Bereich wird eine elektronische Unterschrift explizit zugelassen ohne Hinweis, welcher Art diese sein soll. Im
Gegensatz zum GMP-Bereich wird hier gefordert, dass nicht nur die Abschlussberichte, sondern auch die Priifpldne mit
»datierter Unterschrift” zu versehen sind.

2.2.4 GCP-Bereich

Fiir den GCP-Bereich gibt es hinsichtlich Unterschriften verschiedene Aspekte. In der ICH-Guideline Good Clinical Practice
ist zwar nicht von ,signature“ die Rede, wohl aber werden an verschiedenen Stellen ein ,approved protocol® oder eine
»approval/favourable opinion“ gefordert.

Bei den deutschen Regularien sind die in Tab. 7 aufgefiihrten Passagen von Interesse, wobei Details den Tab. 8 und 9 im An-
hang zu entnehmen sind.

Tab. 7: Hinweise auf Unterschriften/Unterzeichnungen im GCP-Bereich (Zusammenfassung der Tab. 8 und 9 im Anhang).

Quelle/§§ Absatz / Thema Gefordert
AMG 1976 § 24 Sachver- Sachverstdandigengutachten Unterschrift
stindigengutachten Die Sachverstidndigen haben das Gutachten eigenhédndig zu

unterschreiben und dabei den Ort und das Datum der Erstellung
des Gutachtens anzugeben.

Good Clinical Practice- Patienteneinwilligung nach Aufkldrung zur Teilnahme an einer Unterschrift
Verordnung Studie
Abschnitt 1/Allgemeine
Vorschriften, § 3 Begriffs-
bestimmungen (2b)

Good Clinical Beantragung bei der zustdndigen Ethik-Kommission und Antrag | Unterschrift
Practice-Verordnung an die zustdndige Bundesoberbehorde
Abschnitt 3 /Genehmi-
gung durch die Bundes-
oberbehorde und Bewer-
tung durch die Ethik-
Kommission, § 7 Antrag-
stellung

In der Praxis ist es unwahrscheinlich, dass Patienten- bzw. Probandeneinwilligungen elektronisch unterschrieben werden.

Werden Unterschriften, die nicht durch ein deutsches Gesetz gefordert sind (z. B. Clinical Development Plan, Data Manage-
ment Plan, Investigator’s Brochure, Clinical Study Protocol, Statistical Analysis Plan, Monitoring Manual) durch elektronische
Signaturen ersetzt, wird empfohlen, den notwendigen Aufwand anhand einer Risikobetrachtung (siehe Kapitel 2.5) zu be-
stimmen und die Implementierung entsprechend Kapitel 3 und 4 vorzunehmen.

Analog den Bestimmungen im GMP-Bereich (s. 0.) wird empfohlen, bei Bedarf folgende Richtlinien zu Rate zu ziehen:
* ICH-Guideline Good Clinical Practice

e 21 CFR Part 50 Protection of Human Subjects

e 21 CFR Part 54 Financial Disclosure by Clinical Investigators

e 21 CFR Part 56 Institutional Review Boards

Fazit: Im GCP-Bereich treten keine zusitzlichen Forderungen auf. Die genannte Ausnahme (Patienten- bzw. Proban-
deneinwilligung) liegt aullerhalb einer weiteren Betrachtungen dieser Empfehlung. Diese muss bei Bedarf individuell ge-
regelt werden. Gutachten konnten zukiinftig elektronisch unterschrieben werden, besonders wenn sie Teil einer elektroni-
schen Zulassung sind. In diesem Fall sollte die Anwendung der elektronischen Signatur im Zusammenhang mit der elek-
tronischen Zulassung geregelt werden.

2.2.5 Arzneimittelzulassung

Besonderes Augenmerk ist auf die elektronische Einreichung von Unterlagen zur Zulassung von Arzneimitteln zu legen. Es
wird eine qualifizierte elektronische Signatur gefordert (siehe hierzu Tab. 8).
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Tab. 8: Auszug aus der AMG-Einreichungsverordnung (AMG-EV).

$$ Absatz / Thema

2 Pflicht zur Verwendung | (2) Die verantwortende Person muss das elektronische Dokument |, Qualifizierte
elektronischer Speicher- |mit einer qualifizierten elektronischen Signatur nach dem Signa- |elektronische Signatur®

medien fiir die turgesetz versehen.
Einreichung von
Unterlagen
5 Inkrafttreten (2) § 2 Abs. 2 tritt in Kraft, sobald sichergestellt ist, dass die Vor-

aussetzungen fiir eine qualifizierte elektronische Signatur nach
dem Signaturgesetz bei der zustdndigen Bundesoberbehdrde ge-
geben sind. Das Bundesministerium fiir Gesundheit gibt den Tag
des Inkrafttretens des § 2 Abs. 2 im Bundesgesetzblatt bekannt.

Fazit: Eine qualifizierte elektronische Signatur bei der elektronischen Zulassung von Arzneimitteln wird erforderlich wer-
den. Zur Erlduterung des Begriffes , qualifizierte elektronische Signatur“ siehe Kapitel 2.3, ,Juristische Betrachtung“.

2.3 Juristische Betrachtung
Im Kapitel 2.2 wurde dargestellt, in welchen Fillen eine Unterschrift gefordert wird, und wo ein Kiirzel oder ein Initial ausrei-
chen. In diesem Kapitel wird beschrieben, wie im Falle einer geforderten Unterschrift diese in elektronischer Form zu leisten ist.

Zusitzlich zu den regulatorischen Anforderungen muss gepriift werden, ob Anforderungen an eine elektronische Signatur aus
weiteren Rechtsfeldern zu berticksichtigen sind. Zu iiberpriifen sind hierbei das deutsche Signaturgesetz und der 21 CFR Part
11 der FDA.

2.3.1 Deutsches Signaturgesetz (SigG)
Als nationale Umsetzung der EU-Richtlinie 1999/93/EG iiber elektronische Signaturen legt das deutsche Signaturgesetz in
der aktuellen Uberarbeitung von 2005 die Rahmenbedingungen fiir den Einsatz elektronischer Signaturen fest.

Zu Zweck und Anwendungsbereich des Signaturgesetzes heillt esin § 1:
(1) Zweck des Gesetzes ist es, Rahmenbedingungen fiir elektronische Signaturen zu schaffen.
(2) Soweit nicht bestimmte elektronische Signaturen durch Rechtsvorschrift vorgeschrieben sind, ist ihre Verwen-
dung freigestellt.

In § 2 Begriffsbestimmungen wird nach drei Ebenen elektronischer Signaturen unterschieden:
e die einfache elektronische Signatur,

e die fortgeschrittene elektronische Signatur und

* die qualifizierte elektronische Signatur.

Dabei ist die (einfache) elektronische Signatur folgendermafien definiert:
Daten in elektronischer Form, die anderen elektronischen Daten beigefiigt oder logisch mit ihnen verkniipft sind
und die zur Authentifizierung dienen.

Hier ist also noch keine Anforderung an die technische Umsetzung definiert. Anderes gilt fiir die fortgeschrittene elektroni-
sche Signatur. Hier fordert der Gesetzgeber, dass zusitzlich zur einfachen elektronischen Signatur folgende Anforderungen
erfiillt werden:

... elektronischen Signaturen, die

a) ausschlieBlich dem Signaturschliissel-Inhaber zugeordnet sind,

b) die Identifizierung des Signaturschliissel-Inhabers ermoglichen,

c) mit Mitteln erzeugt werden, die der Signaturschliissel-Inhaber unter seiner alleinigen Kontrolle halten kann, und

d) mit den Daten, auf die sie sich beziehen, so verkniipft sind, dass eine nachtrégliche Verdanderung der Daten er-

kannt werden kann, ...

Dartiber hinaus erhohte Anforderungen enthilt die dritte Variante: Die qualifizierte elektronische Signatur erfiillt alle Anfor-
derungen der fortgeschrittenen elektronischen Signatur und muss zusétzlich:

a) auf einem zum Zeitpunkt ihrer Erzeugung giiltigen qualifizierten Zertifikat beruhen und

b) mit einer sicheren Signaturerstellungseinheit erzeugt werden.
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Qualifizierte Zertifikate diirfen nur von Zertifizierungsdiensteanbietern erstellt werden. Die Anforderungen an diese Anbieter
sind ebenfalls im Gesetz geregelt. Der Vollstdndigkeit halber sei erwdhnt, dass sich Zertifizierungsdiensteanbieter freiwillig
akkreditieren lassen konnen. Mittlerweile ist die {iberwiegende Mehrzahl der Zertifizierungsdiensteanbieter akkreditiert; die
Akkreditierung ist indessen keine Voraussetzung fiir qualifizierte Zertifikate.

Eine sichere Signaturerstellungseinheit kann sowohl eine Software- als auch eine Hardware-Komponente sein, die bestimm-
te Anforderungen an die Speicherung des privaten Schliissels erfiillt. Sie besteht in der Regel aus einer externen Eingabekom-
ponente, wie zum Beispiel einer Chipkarte mit externem Chipkartenleser.

Das Signaturgesetz schafft die Rahmenbedingungen fiir elektronische Signaturen, es fordert jedoch nicht den Einsatz elek-
tronischer Signaturen (wie iibrigens auch 21 CFR Part 11). Das Signaturgesetz fordert auch nicht, welche Signatur — die ein-
fache elektronische, die fortgeschrittene elektronische oder die qualifizierte elektronische Signatur — verwendet werden
soll. Vorgaben fiir die Verwendung bestimmter elektronischer Signaturen konnen sich aus anderen Rechtsvorschriften
ergeben.

In diesem Zusammenhang sei darauf hingewiesen, dass im Anschluss an das Signaturgesetz tiber das Gesetz zur Anpassung
der Formvorschriften des Privatrechts und anderer Vorschriften an den modernen Rechtsgeschiftsverkehr das Biirgerliche
Gesetzbuch (BGB) abgedndert wurde. Die elektronische Form der Unterschrift wurde als Alternative zur schriftlichen Form
aufgenommen. In Buch 1 Titel 2 (Willenserkldrung) wurde BGB § 126 (Schriftform) ergénzt. Dabei ist es wichtig, den Unter-
schied von Text- und Schriftform zu kennen:

BGB § 126 (1): Ist durch Gesetz schriftliche Form vorgeschrieben, so muss die Urkunde von dem Aussteller eigen-
héndig durch Namensunterschrift oder mittels notariell beglaubigten Handzeichens unterzeichnet werden.

Dies bedeutet, dass stets eine Unterschrift erforderlich ist, wenn im Gesetz von Schriftform die Rede ist. Im Gegensatz dazu
steht die Namensnennung in der Textform, die eine lesbare, dauerhafte, unterschriftslos giiltige Dokumentationsform darstellt.
Die Textform wird hédufig fiir reine Mitteilungen verwendet. Das heil3t, die Schriftform stellt somit die h6herwertige Form dar.

Der Schriftform muss man sich bedienen, wenn sie als Form im Gesetz vorgeschrieben ist.

Hinweis: Die Formulierung ,... ist schriftlich festzulegen ...“ bedeutet im juristischen Sinne nicht notwendigerweise, dass
eine ,Schriftform“ gemal § 126 gefordert ist! Der Ausdruck , schriftliche Form“ jedoch ist identisch zu ,Schriftform*.

Der entsprechend angepasste Inhalt von § 126 BGB lautet:
(3) Die schriftliche Form kann durch die elektronische Form ersetzt werden, wenn sich nicht aus dem Gesetz ein an
deres ergibt.

Und im neu aufgenommenen § 126a BGB heif3t es:
(1) Soll die gesetzlich vorgeschriebene schriftliche Form durch die elektronische Form ersetzt werden, so muss der
Aussteller der Erklarung dieser seinen Namen hinzufiigen und das elektronische Dokument mit einer qualifizierten
elektronischen Signatur nach dem Signaturgesetz versehen.
(2) Bei einem Vertrag miissen die Parteien jeweils ein gleichlautendes Dokument in der in Absatz 1 bezeichneten
Weise elektronisch signieren.

Hier findet sich erstmals die Forderung nach einer qualifizierten elektronischen Signatur.

Zusammengefasst bedeutet dies, dass in denjenigen Fillen, in denen der Gesetzgeber die Schriftform fordert und fiir die Do-
kumentation die elektronische Form gewéhlt wird, eine qualifizierte elektronische Signatur erforderlich ist (vgl. 2.2.5):

Schriftform Elektronische Form
bestitigt durch eigenhdndige Unterschrift bestitigt durch qualifizierte elektronische Signatur

In allen anderen Fillen bleibt die Verwendung der Art der Signatur freigestellt. Die Verwendung der qualifizierten elektro-
nischen Signatur dient lediglich der Erlangung einer hoheren Rechtssicherheit.

Bleibt die Frage, ob es sich im pharmazeutischen Umfeld um Unterschriften handelt, die der Schriftform bediirfen.
Fazit: Gemil Signaturgesetz gibt es drei Unterscheidungen:

¢ die einfache elektronische Signatur,

e die fortgeschrittene elektronische Signatur und

* die qualifizierte elektronische Signatur.

Die zuletzt aufgefiihrte Signatur ist stets dann anzuwenden, wenn laut Gesetz die Schriftform gefordert ist.
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2.3.2 21CFRPartl1l

Fiir diejenigen Unternehmen, die den Anforderungen der US-amerikanischen FDA unterliegen, ergeben sich weitere juristi-
sche Anforderungen. Ahnlich wie im Signaturgesetz werden auch beim 21 CFR Part 11 keine elektronischen Signaturen gefor-
dert. 21 CFR Part 11 enthilt indessen Forderungen fiir den Fall, dass elektronische Signaturen umgesetzt werden. Wichtig ist
hierbei der Geltungsbereich. 21 CFR Part 11 regelt lediglich den Umgang mit elektronischen Dokumenten und elektronischen
Unterschriften, die in sog. ,predicate rules“ (regulatorische Vorgaben) gefordert werden. Bei den ,predicate rules“ handelt es
sich im Wesentlichen um die GxP-Regeln der FDA (Anmerkung: Im 21 CFR Part 11 selbst wird der Begriff ,predicate rules”
nicht verwendet, er findet sich jedoch in den Guidances zu 21 CFR Part 11).

cGMP: 21 CFR Parts 210/211
GLP: 21 CFR Part 58
GCP: Klinische Studien: 21 CFR Parts 50, 54 und 56

Zulassung: 21 CFR Parts 310, 312 und 314
Medical Devices: z.B. 21 CFR Part 820

Zum Beispiel wird in den cGMP-Regeln 21 CFR Parts 210/ 211 nur an sehr wenigen Stellen ein Approval verlangt, siehe hierzu
Tab. 3 im Anhang.

Die Anforderungen geméaR 21 CFR Part 11 sind an vielen Stellen dargelegt und diskutiert. Nachfolgend eine Zusammenfas-
sung der wichtigsten Kernelemente — die FDA unterscheidet zundchst grundsétzlich, ob es sich um offene oder geschlossene
Systeme handelt:

Geschlossenes System Umgebung, in der der Systemzugang durch diejenigen Personen kontrolliert wird, die fiir den
Inhalt der elektronischen Dokumente verantwortlich sind.

Offenes System Umgebung, in der der Systemzugang nicht durch diejenigen Personen kontrolliert wird, die fiir
den Inhalt der elektronischen Dokumente verantwortlich sind.

Des weiteren werden die folgenden Unterschriftstypen definiert:

Electronic signature Mittels Computertechnik verarbeitetes Symbol oder Symbolserien, die von einer Person ausge-
fithrt, angewendet oder autorisiert wurde, um als rechtsgiiltiges verbindliches Aquiva-
lent zur handschriftlichen Unterschrift zu gelten.

Digital signature Electronic signature basierend auf kryptografischen Methoden der Urheberauthentisierung. Zur
Verschliisselung werden jeweils ein Regel- und ein Parametersatz verwendet, um die Urheber-
identitdt und die Datenintegritét zu verifizieren.

Biometrics Methode zum Nachweis der Identitét einer Person, basierend auf physischen Eigenschaften oder
wiederholbaren Handlungen, die die Person eindeutig kennzeichnen und messbar sind.

Bei der ,digital signature“ wird — im Gegensatz zur qualifizierten elektronischen Signatur — die Inanspruchnahme eines zerti-
fizierten Trust Centers nicht verlangt.

Die Hauptforderungen an elektronische Signaturen sind:

Die elektronische Signatur muss mindestens drei Komponenten enthalten:
* Name des Unterzeichnenden (in Druckbuchstaben)

e Datum und Zeit der Signaturerstellung

* die Bedeutung der Unterschrift

Die elektronische Signatur muss mit dem elektronischen Dokument in einer Weise verkniipft sein, dass die elektronische Si-
gnatur nicht ausgeschnitten, kopiert oder auf andere Art transferiert werden kann, um elektronische Dokumente zu verfalschen.

Fiir die Unterschriftstypen sind unterschiedliche Anforderungen definiert:

Nicht-biometrische Unterschrift:

e Zwei verschiedene Komponenten zur Identifikation (Benutzer-ID und Passwort).

* Bei fortlaufenden, nicht unterbrochenen Sitzungen gentiigt das Passwort.

* Bei unterbrochenen Sitzungen sind beide Komponenten einzugeben.

e Komponenten miissen eindeutig und personengebunden sein.

* Entsprechende Sicherheitsvorkehrungen miissen existieren, damit keine einzelne Person sich beide Identifikations-Kom-
ponenten einer anderen Person beschaffen kann.
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Biometrische Unterschrift:
¢ Gestaltungin einer Form, die nur durch deren Eigentiimer verwendet werden kann (dies muss durch eine Validierung nach-
gewiesen werden).

Nur fiir offene Systeme wird der Einsatz digitaler Signaturen gefordert.

Hinweis: Bereits die fortgeschrittene elektronische Signatur nach dem Signaturgesetz erfiillt die Anforderungen einer ,,digital
signature“ nach 21 CFR Part 11. Die ,electronic signature” ist aus technischer Sicht vergleichbar mit der einfachen Signatur
nach dem Signaturgesetz.

21 CFR Part 11 spezifiziert die technische Umsetzung der elektronischen Signatur nicht so detailliert wie das deutsche Signa-
turgesetz. Er regelt jedoch im Detail die Rahmenbedingungen beim Einsatz elektronischer Signaturen wie etwa:
 Systemvalidierung

* Moglichkeit der Erstellung genauer und vollstdndiger Kopien in elektronischer Form und Papierform

e Erhalt und Pflege der Dokumente tiber die gesamte Lebenszeit

e Zugangskontrollsystem

e Computergenerierte Audit Trails

* Erzwingen eines vorgegebenen Arbeitsablaufes

e Uberpriifung von Eingabegeriten

¢ Anforderungen an das Personal (Schulungen, Verantwortung bei Nutzung elektronischer Signaturen etc.)

* Kontrollen der Systemdokumentation

2.4  AMWHYV und AMG: Auswirkung der juristischen Betrachtungen auf regulatorische Anforderungen
in den Bereichen GMP, GLP, GCP

GMP

Wie bereits im Kapitel 2.2 beschrieben, wird durch die Formulierung in der AMWHYV §10, Abs. 2 festgelegt, dass beim Einsatz
automatischer Datenverarbeitung statt der eigenhéndigen Unterschrift die Wiedergabe des Namens des Verantwortlichen
ausreicht, wenn

»... in geeigneter Weise sichergestellt ist, dass nur befugte Personen die Bestédtigung tiber die ordnungsgemailfle Ausfithrung
der jeweiligen Tatigkeiten vornehmen konnen®.

Somit ergibt sich im Bereich der AMWHYV keine juristische Forderung nach Verwendung einer qualifizierten elektronischen
Signatur.

Fazit: Die Anforderungen des Signaturgesetzes konnen im Geltungsbereich von AMWHYV und AMG eine Hilfestellung geben
und verschiedene Sicherheitsstufen von Signaturen vorgeben. Eine Verpflichtung zur Anwendung einer der dort definier-
ten Signatur (einfache, fortgeschrittene oder qualifizierte elektronische Signatur) ist aus der AMWHYV nicht ableitbar.

Die einzige im AMG geforderte Unterschrift betrifft das Sachverstindigengutachten § 24. Diese wird als Schriftform inter-
pretiert (vgl. 2.2.4).

Die im pharmazeutischen Produktionsumfeld verwendeten Unterschriften und Bestidtigungen sind hier nicht erwéhnt.

GLP
Ausgehend von der oben beschriebenen Gesetzeslage bedeutet das fiir den GLP-Bereich:

In einigen Fillen (siehe hierzu auch Kapitel 2.2.3 bzw. Tab. 4 bis 7 im Anhang) wird explizit die Unterschrift statt des Kennzei-
chens gefordert. Juristisch konnte diskutiert werden, ob eine qualifizierte Signatur zu verwenden ist. Im Rahmen einer Risi-
koanalyse wire zu priifen, welche technische Umsetzung sinnvoll und erforderlich ist.

GCP

Aus den Erlduterungen im Kapitel 2.2.4 ergibt sich speziell fiir den Aullenbereich eindeutig, dass fiir die Themen ,Patien-
teneinverstdndniserklarung“ und , Sachverstiandigengutachten zur Zulassung“ eine einfache elektronische Signatur nicht
ausreichend sein kann.

Verordnungen zum AMG

Wie bereits erwédhnt, soll auf einzelne Verordnungen zum AMG nicht eingegangen werden. Es ist jedoch darauf darauf
hinzuweisen, dass z. T. sehr prizise Anforderungen gestellt werden. In der Verordnung iiber die Verschreibungspflicht von
Arzneimitteln (Arzneimittelverschreibungsverordnung - AMVV) ist explizit die eigenhdndige Unterschrift der verschrei-
benden Person oder, bei Verschreibungen in elektronischer Form, deren qualifizierte elektronische Signatur nach dem
Signaturgesetz gefordert. Ist die Anforderung eines Arzneimittels fiir ein Krankenhaus bestimmt, in dem zur Ubermitt-
lung derselben ein System zur Dateniibertragung vorhanden ist, das die Anforderung durch eine befugte verschreibende
Person sicherstellt, so gentiigt anstelle der eigenhidndigen Unterschrift nach § 2, Absatz 1, Nr. 10 der AMVV die Namens-
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wiedergabe der verschreibenden Person oder — bei Anforderungen in elektronischer Form - ein geeignetes elektronisches
Identifikationsverfahren.

Ein weiteres Beispiel ist die Verordnung tiber die Einreichung von Unterlagen in Verfahren fiir die Zulassung und Verldngerung
der Zulassung von Arzneimitteln (AMG-Einreichungsverordnung - AMG-EV). Wie im Kapitel 2.2.5 bereits erwidhnt, ist die
elektronische Einreichung von Unterlagen vorgeschrieben, sobald sichergestellt ist, dass die Voraussetzungen fiir eine quali-
fizierte elektronische Signatur nach dem Signaturgesetz bei der zustdndigen Bundesoberbehorde gegeben sind.

In denjenigen Féllen, in denen der Gesetzgeber eine qualifizierte elektronische Signatur erwartet, ist dies in der Regel auch
kenntlich gemacht.

2.5 Risikobasierter Ansatz
Bei der Auswahl geeigneter Signaturverfahren und der Festlegung der begleitenden Mallnahmen ist es naheliegend, einen
risikobasierten Ansatz zu wéhlen.

Auch aus den Gesetzestexten ist oftmals abzulesen, wo der Gesetzgeber selbst ein hoheres oder niedrigeres Risiko sieht. In der
neuen AMWHYV z. B. werden bezogen auf Herstellvorschriften und Priifvorgaben nur ,schriftliche Vorgaben" verlangt, wohin-
gegen beim Herstellprotokoll und Priifprotokoll explizit Datum und Unterschrift gefordert werden.

Liegt keine direkte gesetzliche Anforderung nach einem bestimmten Unterschriftentyp vor, so ist fiir die Entscheidung, wel-
cher Form der elektronischen Signatur der Vorzug zu geben ist, die Identifikation der mit dem Prozess der Unterzeichnung
verbundenen pharmazeutischen Risiken ausschlaggebend.

Bei der Risikobewertung und Auswahl der elektronischen Signatur kann mit einbezogen werden, dass es sich im pharmazeu-
tischen Umfeld in der Regel um Unterschriften im Innenverhéltnis handelt. Es besteht daher eine klare Abgrenzung zu Un-
terschriften im Geschéftsverhéltnis, mit denen Vertrége zwischen verschiedenen Parteien geschlossen werden.

Die FDA vollzieht im 21 CFR Part 11 mit der Unterscheidung in geschlossene und offene Systeme bereits einen risikobasier-
ten Ansatz: In offenen Systemen ist die Manipulationsgefahr deutlich erh6ht; daher werden entsprechende erweiterte MaR3-
nahmen gefordert. Auch fiir Systeme, bei denen keine FDA-Anforderungen zu erfiillen sind, kann dies fiir die eigene Risiko-
betrachtung mit beriicksichtigt werden.

Bei der Auswahl der Signatur sollte auch die notwendige Aufbewahrungsdauer der signierten Dokumentation berticksichtigt
werden. Bei Signaturen mit Zertifikaten sind oftmals die Giiltigkeitsdauern der Zertifikate kiirzer als typische Aufbewah-
rungszeiten.

Im folgenden werden einige Risiken im Zusammenhang mit elektronischen Signaturen beschrieben und Méglichkeiten der
Risikominimierung aufgezeigt. Es ist jedoch nicht beabsichtigt, eine Skala zunehmender Risikoprioritdten zu entwickeln und
diese den wachsenden strengeren Unterschriftsformen zuzuordnen. Dies wire eine zu starre Darstellung, die im jeweils kon-
kreten Fall ohne Beriicksichtigung der gegebenen System- und Ablaufbesonderheiten zu allgemein wére und lediglich zu
einem schematischen Missbrauch verleiten wiirde.

Bewusste Féalschung von Daten

Eine bewusste Fdlschung von unterzeichneten Daten liegt vor, wenn eine Person absichtlich diese Daten oder die zugehérige

Unterschriftskennung manipuliert. Bei Manipulationen ist zu unterscheiden nach:

¢ Unternehmensinterne Manipulationen — Manipulationen, die z. B. durch einen Mitarbeiter des Unternehmens, in dem die
Daten anfallen, versucht werden, und

* Manipulationen von auffen — Manipulationen durch Personen, die hiermit dem Unternehmen schaden wollen. Vorausset-
zung dabei ist, dass die Daten das Unternehmen verlassen oder aber ein Zugriff von auf$en méglich ist.

Unternehmensinterne Manipulationen kénnen und sollen durch ein angemessenes Rechtekonzept verhindert werden. Dar-
tiber hinaus sollte ein Audit Trail des Systems Datendnderungen mitprotokollieren. Es ist empfehlenswert, die Zugriffsmog-
lichkeit von Administratoren zu hinterfragen und ggf. einzuschranken. Manipulationen durch Administratoren kénnen in
vielen Fillen technisch durch eine aussagefihige Auswertung der Log-Dateien erkannt werden.

Hier, wie auch in anderen Fillen gilt, dass nicht alleine die technische Natur der Signatur, wie etwa fortgeschrittene oder qua-
lifizierte Signatur, das Auswahlkriterium sein sollte, sondern die Kombination aus technischer Umsetzung, organisatori-
schem Umfeld und Einsatzzweck. Der Fokus sollte auf der Auswahl geeigneter Mechanismen und einer professionellen Um-
setzung liegen, die durch Tests und Dokumentation nachgewiesen werden.

Manipulationen von Daten, die das Unternehmen verlassen, sind schwieriger zu verhindern. Einer Risikobetrachtung voran-
gestellt werden sollte eine Analyse der Netze fiir den Datenaustausch. Ein erhohtes Risiko ist dann gegeben, wenn die Daten
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offentlich leicht zugénglich sind. Die Absicherung mit einer digitalen Signatur verhindert hier den Missbrauch. Ist zusatzlich
zu befiirchten, dass auch die 6ffentlichen Schliissel oder beigefiigten Informationen manipuliert werden kénnten, ist der Ein-
satz einer qualifizierten elektronischen Signatur empfehlenswert.

Bei der Auswahl der Signatur sollte stets der gesamte Prozess betrachtet und anschlieBend das Gesamtrisiko beleuchtet wer-
den. So ist zum Beispiel denkbar, dass beim Einsatz einer Signaturlosung in einem lokalen Netzwerk durch die bei der quali-
fizierten elektronischen Signatur geforderte Notwendigkeit der Einbeziehung eines Trust Centers eine Verbindung nach
aullen hergestellt werden muss. Dies kann das Gesamtrisiko gegeniiber einer lokal einsetzbaren Signatur erhéhen.

Versehentliche Verfilschung von Daten im System

Die versehentliche Verfdlschung von Daten stellt fiir Datenbestédnde, die in Papierform anfallen, im allgemeinen kein hohes
Risiko dar. Anders verhilt es sich bei DV-Systemen, fiir die in der Regel ein Workflow existiert mit einer Erstellungsphase, einer
Priifphase mit anschliefender Unterzeichnung und einer Phase, in der das Dokument oder die Datei giiltig ist.

Beispiele sind Labordaten, die in Excel-Tabellen eingetragen werden oder Dokumente wie SOPs, die in einem DMS erstellt
werden. Wihrend des Erstellungsprozesses sind versehentliche Anderungen durchaus méglich, da die Bearbeitung der Daten
zum Erstellungsprozess gehort.

Das Risiko einer Anderung in dieser Phase ist insofern relevant, weil eine versehentliche Anderung nicht ohne weiteres er-
kannt wird und dazu fithren kann, dass Datenbestdnde unterzeichnet werden, die nicht den Inhalt haben, den der Unter-
zeichner erwartet.

Risikominimierende Manahmen hierbei sind:

e Beschrinkung der Anderungserlaubnis auf einen eingeschrénkten Nutzerkreis iiber ein Berechtigungskonzept.

e Definition einer Priifphase vor dem Signieren, ab deren Beginn das Dokument vor Anderungen geschiitzt ist mit dem
Zweck, Anderungen wihrend der Priif- und Unterschriftsphase zu verhindern.

e Schulungsmalnahmen.

Zusammengefasst bedeutet dies, dass das System-Design versehentliche Anderungen verhindern oder das Risiko hierfiir
minimieren muss. Die Anwenderschulung wird ergédnzend eingesetzt.

Die versehentliche Anderung nach dem Unterschreiben ist schwerwiegender und hat andere Ursachen. Hier muss die Kombi-
nation von technischen und organisatorischen Manahmen die Fehlerquellen ausschalten; dazu gehoren: Berechtigungskon-
zept, Schreibschutz, ggf. Auswahl geeigneter Archivierungsmethoden etc. Ndheres hierzu siehe auch in den Kapiteln 3 und 4.

Ein Beispiel aus der Praxis:

Ein im Labor zu erstellender Priifplan beschreibt eine Reihe von Priifungen und ist vor Beginn der Laborarbeiten zu unter-
zeichnen. Sollten die einzutragenden Informationen umfangreich sind, sind mehrere Masken fiir die Umsetzung erforderlich.

Vor der Unterzeichnung sind Anderungen ohne weiteres moglich und die Berechtigung dazu fiir einen befugten Personen-
kreis beabsichtigt. Die Gefahr einer versehentlichen Anderung ist dadurch gegeben, dass die Informationen im System selbst
nicht direkt erfasst werden kénnen und somit auch nicht auf Anhieb erkannt werden. Eine Abhilfe kénnte durch geeignete
Ausdrucke geleistet werden. Die Nutzerschulung konnte empfehlen, dass vor der elektronischen Unterzeichnung die Richtig-
keit der Daten in einem Ausdruck sichergestellt wird. Auch eine Absicherung dieser Uberpriifung durch eine Arbeitsanwei-
sung kann sinnvoll sein.

Nach der Unterzeichnung dagegen wird man im allgemeinen nur mit einem Audit Trail und der Aufforderung einer erneuten
elektronischen Signatur die Daten dndern konnen. Ein Versehen durch die gewohnlichen Systemanwender ist daher kaum
moglich. Es ist auch zu iiberpriifen, ob Daten versehentlich durch Personen gedndert werden konnen, die weitgehende Sy-
stemrechte besitzen, z. B. Administratoren. Es ist also wichtig, das Berechtigungskonzept sinnvoll zu konzipieren und diese
weitgehenden Systemrechte kritisch zu hinterfragen.

Versehentliche Datenverfilschung bei Hybrid-Systemen

Entscheidet man sich gegen eine elektronische Signatur und erstellt stattdessen Ausdrucke und unterschreibt diese, besteht
das Risiko, dass die elektronischen Daten, die dem unterzeichneten Datenbestand zugrundeliegen, in abgeénderter Form fiir
andere Zwecke weiter verwendet werden. Das rechtsgiiltige Original ist das unterschriebene Papierdokument, und es ist si-
cherzustellen, dass es keine Abweichungen zwischen Papier und elektronischen Daten gibt. Ist aber der unterzeichnete Da-
tenbestand umfangreich, ist die Sicherstellung dieser Kongruenz gefdhrdet. Hier kann eine Unterschriftslésung, die auf einem
technisch weniger aufwendigen Sicherheitsstandard ansetzt, fiir den Ablauf insgesamt sicherer sein als die Nutzung einer
Hybrid-Losung.
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»Initial“ oder ,,Signature“
In den Regularien werden an verschiedenen Stellen die Begriffe ,Initial“ oder , Kiirzel“ oder ,Signature“ verwendet.

Es handelt sich dabei um zwei Aktivitditen mit unterschiedlicher Zielsetzung und unterschiedlichem Risiko fiir den Gesamt-
prozess. Das Kiirzel wird in denjenigen Féllen eingesetzt, bei denen die Durchfithrung einer Aktion bestétigt wird und diese
Aktion einem Anwender zugeordnet werden soll. Sie hat den Charakter eines Logbuch-Eintrages und kann sehr gut tiber
einen Audit Trail abgebildet werden.

Eine Signature bestétigt die Durchfiihrung eines Priif- oder Kontrollschrittes. Sie hat einen hoheren Stellenwert.

Anders als im GAMP-Good Practice Guide: A Risk-Based Approach to Compliant Electronic Records and Signatures wird hier
also klar zwischen Initial (Kiirzel) und Signature (Unterschrift) unterschieden und festgestellt, dass fiir Initials die Anforde-
rungen an elektronische Signaturen nicht erfiillt sein miissen.

In diesem Sinne konnte zum Beispiel auch ein qualifizierter Audit Trail, in dem Datum und Uhrzeit sowie der ausfiihrende
Benutzer eindeutig aufgefiihrt werden, ausreichend sein.

Jedes Unternehmen sollte grundsétzlich individuell entscheiden und festlegen, wie diese Begriffe intern zu definieren und zu
bewerten sind, ferner an welchen Stellen bei der Forderung eines ,Initial“ trotzdem aufgrund der Risikobetrachtung die
Anforderungen an elektronische Signaturen erfiillt werden miissen.

Technik und Risiken

In Tab. 9, Techniken und Risiken* ist zusammengefasst, welche der Signaturarten die unterschiedlichen technischen Anfor-
derungen aus 21 CFR Part 11 erfiillen kdnnen. Die in dieser tabellarischen Darstellung nach rechts zunehmenden Anfor-
derungen an elektronische Signaturen sind in einer Kopfzeile aufgelistet, wihrend in der ersten Spalte mogliche technische
Realisierungen gezeigt werden. Auf diese Weise kann in der Kombination aus Kopfzeile und erster Spalte z. B. abgelesen werden,
dass etwa eine Signatur iiber die Angabe von Nutzer-ID und Passwort die Anforderungen des 21 CFR Part 11 an geschlossene
Systeme erfiillt und gleichzeitig auch eine manipulationssichere Verkniipfung von Signatur und Dokument gewdhren kann,
wenn die konkrete technische Umsetzung dies sicherstellt.

Ein Audit Trail kann als Zusatz verwendet werden, um sdmtliche Anderungen an schon bestitigten Datensitzen zu verfolgen.
Als alleinige Maflnahme ist er in denjenigen Fillen einsetzbar, in denen in der Papierform eine Bestdtigung mit Kiirzel ver-
langt wird. Zum Signieren indessen ist er nicht ausreichend, da der Akt der willentlichen Erklarung fehlt.

Signaturen auf der Basis einer unternehmensintern gefiihrten Public-Key-Infrastruktur (PKI) kénnen als vollstdndige Unter-
schrift eingesetzt werden. Voraussetzung ist, dass sie allen Anforderungen, die in den Spalten A bis E aufgefiihrt sind, entspre-
chen. Sie konnen auch die Anforderungen des 21 CFR Part 11 fiir offene Systeme erfiillen, nicht jedoch die Anforderungen der
qualifizierten elektronischen Signatur.

Digitale Signaturen mit Zertifikat erfiillen insgesamt alle Anforderungen, wobei aktiv dafiir gesorgt werden muss, dass die
Anforderungen, die in den Spalten A bis E definiert sind, erfiillt werden.

Um die Anforderungen von 21 CFR Part 11 abzudecken, geniigt es nicht, eine der aufgefiihrten technischen Signaturarten zu
implementieren, es miissen zusdtzliche organisatorische Maffnahmen umgesetzt werden. So konnen zwar sowohl die fortge-
schrittene als auch die qualifizierte Signatur die Anforderungen fiir offene Systeme erfiillen, ohne weitere Manahmen indes-
sen erfiillt die technisch anspruchsvolle qualifizierte Signatur weder die Anforderungen an offene noch an geschlossene
Systeme.

So ist auch zu berticksichtigen, dass zusétzliche organisatorische Manahmen und Validierungsaktivitdten erforderlich sind,
um elektronische Signaturen im pharmazeutischen Umfeld einzusetzen. Die Validierung des Systems und der Betrieb in einer
qualifizierten Umgebung (IT-Infrastruktur) sind hierbei zu beachten. Details sind in den Kapiteln 3 und 4 zu finden.

Bei international agierenden Unternehmen kann der Einsatz von qualifizierten Signaturen zu Problemen fiihren. Auerhalb
Deutschlands ist die Forderung nach der Einbindung von Trust Centern nur selten gegeben, und sie stehen somit auch nicht
zur Verfiigung. Auch die Nutzung deutscher Trust Center durch im Ausland anséssige Personen ist nicht ohne weiteres mog-
lich. Es bleibt daher oft nur die Méglichkeit, auf papierbasierte Dokumente auszuweichen — was einen technologischen Riick-
schritt bedeuten wiirde — oder andere pragmatische Losungen anzustreben. Eine solche pragmatische Losung konnte z. B.
sein, Teilberichte mit einer nicht-qualifizierten elektronischen Signatur zu unterzeichnen und einen zusammenfassenden
Bericht mit der qualifizierten elektronischen Signatur zu versehen. Letzteres hitte die Funktion eines signierten Deckblattes.
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2.6  Schlussfolgerung

Fiir die Sicherstellung der Datenintegritét ist es wichtig, das gesamte Umfeld des Systems und seiner Nutzung einzubeziehen.
Nachfolgende zusammenfassende Darstellung zeigt noch einmal die Einfliisse und Abhdngigkeiten auf den Prozess sowie die
Bedeutung der elektronischen Signatur, welche dann wiederum die Vorgaben fiir die Anwendung und die Hard- und Software
bilden (Abb. 1).

1. Die technischen Anforderungen bzgl. der Art der elektronischen Signaturen ergeben sich aus dem Signaturgesetz und
21 CFR Part 11.

2. Die regulatorischen Anforderungen definieren, ob formal eine , Schriftform* gefordert ist oder eine Textform ausreicht.

3. Es muss definiert werden, ob eine ,Bestidtigung von Daten“ oder aber eine ,regulatorische Unterschrift elektronisch
geleistet werden soll.

4. Nach Uberpriifung dieser drei Einfliisse auf den Prozess sollte in der Risikobewertung der Prozessablauf zusammen mit
der Bedeutung der Unterschrift betrachtet werden.

5. Daraus resultieren letztlich die Vorgaben fiir die Anwendung und das System.

Art der ES
SigG Anwendung
-einfache Soft & Hardware
-fortgeschrittene
-qulifizierte

21 CFR Part 11 Prozess
-Electronic Signature
-Digital Signature || @@=00Z0 A =meeeeo-oo----

Bedeutung
der ES
Regulatorische Qualitat
GxP-Anforderungen Risiko (Sicherheit)
@ Technik

-Schriftform
(Sonderfall GCP)
-Textform @

Bestéatigung von Daten

Regulatorische Unterschrift

Abb. 1: Elektronische Signatur im regulierten Prozessumfeld.

Generell kann gesagt werden, dass keine direkte Beziehung zwischen der Art der Unterschrift und den Vor- bzw. Nachteilen im
Prozess besteht. Technisch weniger komplexe Losungen — eingebettet in das geeignete organisatorische Umfeld — konnen
bereits fiir viele Systeme ausreichenden Schutz bieten. In einigen Fillen allerdings kann aufgrund von Risikoerwédgungen eine
komplexe Losung erforderlich sein, wobei aus der Komplexitdt wieder neue Risiken entstehen kénnen. Eine sorgfaltige Be-
wertung, welche Risiken vorliegen und wie man sie minimieren kann, ist entscheidend, um im jeweiligen Fall angemessen
vorgehen zu konnen.
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3 Organisation

Beim Einsatz von elektronischen Signaturen spielt das organisatorische Umfeld eine wesentliche Rolle. Organisatorische An-
forderungen miissen vor dem Produktivstart des Systems erfiillt und die entsprechenden Malnahmen etabliert sein. Sie sind
abhingig von der Art der elektronischen Signatur und der technischen Umsetzung.

Fiir die besonderen Anforderungen, die sich aus 21 CFR Part 11 ergeben, siehe Kapitel 2.3.2.

Mit zunehmendem Sicherheitsgrad (fortgeschrittene oder qualifizierte elektronische Signatur geméaR Signaturgesetz) sind die
organisatorischen Rahmenbedingungen entsprechend anzupassen bzw. zu ergidnzen. Einer organisatorischen Regelung
bediirfen:

* Rechtsverbindlichkeit der Unterschrift

* Manipulationsschutz

* Betrieb

3.1  Rechtsverbindlichkeit

3.1.1 Rechtsverbindlichkeit im Verhiltnis Mitarbeiter — Firma

Es wird empfohlen, dass jeder Mitarbeiter, der eine elektronische Signatur leisten soll, vorab eine Erklirung zur Aquivalenz
von elektronischer und handgeschriebener Unterschrift gegenzeichnet — nach 21 CFR Part 11 ist dies sogar erforderlich — als
Teil der Umsetzung der Forderungen § 11.10 (i) + (j) sowie § 11.100 (c) (2) — Schulungsnachweis. Diese Erkldrung sollte fol-
gende Informationen enthalten:

* Hinweis zur Rechtsverbindlichkeit der elektronischen Unterschrift und Umgang mit Passwortern und Zertifikaten

e Namen im Klartext

* Ggf. Nutzer-ID

* Kenntnisnahme des Mitarbeiters, bestdtigt per handschriftlicher Unterschrift

Auf diese Weise wird die Aquivalenz zwischen handschriftlicher und elektronischer Unterschrift durch den Nutzer bestitigt.
Gleichzeitig erkennt dieser den rechtsverbindlichen Charakter an.
Diese Klarstellung liegt auch im Interesse des Mitarbeiters.

In Abb. 2 wird beispielhaft ein solches Formular wiedergegeben.

<Firma> <Abteilung>

Hiermit erkenne ich die elektronische Unterschrift in den bei <..> verwendeten
Systemen an. Ich bin mir bewusst, dass diese den gleichen rechtsverbindlichen
Charakter besitzt wie meine handschriftliche Unterschrift. Ferner bestatige ich,
dass ich das/die Passwort(e) zum Leisten der elektronischen Unterschrift nicht

weitergebe.
user D Name Unterschrift
e, - —————

Hiermit bestatige ich die Authentizitat der unterschreibenden Mitarbeiter:

Datum, Unterschrift <\Vorgesetzter>

Abb. 2: Formular fiir die Rechtsverbindlichkeit.
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3.1.2 Rechtsverbindlichkeit im Verhiltnis Firma — Behorde (hier: FDA)
Eine Besonderheit ergibt sich fiir diejenigen Organisationen, welche die Anforderungen des 21 CFR Part 11 erfiillen miissen.

Die Anforderung gemal} § 11.100 (c) (1) nach einem Zertifizierungsschreiben an die FDA kann durch ein formloses Schreiben
erfiillt werden. Ein Beispiel hierzu gibt Abb. 3.

To whom it may concern:

In reference to electronic signatures pursuant to Title 21 Code of Federal Regulations, Part 11.100 (c), this letter is to certify
that all electronic signatures executed to electronic records in <company>, used on or after <date> pertaining to records
relevant to Federal Food an Drug Administration regulations, are intended to be the legally binding equivalent of tradi-
tional hand written signatures

Abb. 3: Zertifizierungsschreiben an die FDA.

Die Benachrichtigung der FDA ist nur erforderlich, wenn nach , predicate rules” geforderte Unterschriften (siehe Kapitel 2.3.2)
durch elektronische Signaturen ersetzt werden.

Das bedeutet nicht, dass ab diesem Zeitpunkt die elektronische Signatur verwendet werden muss, sondern lediglich, dass
diese als gleichberechtigt zur handschriftlichen Unterschrift angesehen wird und als solche eingesetzt werden kann. Letzt-
endlich wird in den Nutzeranforderungen festgelegt, ob {iberhaupt und in welcher Form eine rechtsverbindliche Unterschrift
erfolgt (elektronisch oder handschriftlich auf einem Ausdruck).

3.2  Manipulationsschutz

Das System, in dem die elektronischen Signaturen eingesetzt werden, muss iiber einen ausreichenden Manipulationsschutz
verfiigen. Manipulationen an signierten Daten (z. B. signierte Dokumente) miissen verhindert werden bzw. klar erkennbar
sein. Neben den technischen Malfnahmen zum Manipulationsschutz (siehe Kapitel 4.1.2) sind auch organisatorische Maf3-
nahmen zu treffen. Dazu gehoren das Berechtigungskonzept fiir die Ausfithrung der Signatur und das Berechtigungskonzept
fiir die Nutzung des Systems. Auch das Thema Administratorenrechte muss addquat reguliert werden.

3.3  Regelungen zum Betrieb

Um den gesetzlichen und vom Prozess vorgegebenen Anforderungen gerecht zu werden, sind verbindliche Regelungen zum
Betrieb des Systems zu etablieren. Details hierzu siehe im Kapitel 4 ,Anforderungen an die Validierung“.
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4 Anforderungen an die Validierung

Nachfolgend wird erldutert, in welchen Phasen des Validierungsablaufs ergdnzende Aktionen bzgl. der Einfiihrung von elek-
tronischen Signaturen erforderlich und welche Mindestanforderungen zu erfiillen sind. Dies bezieht sich im allgemeinen
nicht nur auf das System allein, sondern auch den Aspekt einer qualifizierten IT-Infrastruktur, in die das System eingebettet
sein muss.

4.1  User Requirements, Spezifikation, Design, Risikoanalyse

4.1.1 Allgemeines

Beim Einsatz elektronischer Signaturen sollten in den User Requirements folgende Aspekte behandelt werden (siehe auch Tab. 10):
e Beschreibung, fiir welche Prozess-Schritte eine Unterschrift erfolgt

* Festlegung des Charakters der Unterschrift (rechtsverbindlich, interne Bestétigung ...)

e Form der Unterschrift (elektronisch oder handschriftlich auf einem Ausdruck)

e Mindestanforderungen an die Signatur

Mindestens zwei Identifikationskomponenten (Ausnahme biometrische Signatur)

— Name des Signierenden

- Datum und Zeitpunkt der Ausfiihrung der Signatur

Anlass/Bedeutung der Signatur (z. B. Priifung, Freigabe, Verantwortlichkeit, Urheberschaft)

— Manipulationssichere Verkniipfung von Signatur und zugehorigen Daten

— Bei Hybrid-Systemen Angabe von Datum und Zeitpunkt des Ausdruckes sowie Referenz zu den elektronischen Daten
— Giltigkeitsdauer der Signatur im Verhéltnis zu den einzuhaltenden Aufbewahrungsfristen

Definition des Authentifizierungsverfahrens (inkl. Sicherstellung der Eindeutigkeit)

Maoglichkeit des Monitorings fehlgeschlagener Signaturversuche

Maoglichkeit des automatisierten Entzuges von Rechten

Audit Trail/Funktionalitét

Ein Mitarbeiter muss sich sicher sein konnen, dass ein von ihm signierter Datensatz nachtraglich nicht mehr geédndert wer-
den kann, ohne dass transparent wird, dass (und welche) Anderungen vorgenommen wurden.

— Esist zu dokumentieren, wer wann was gedndert hat.

— Im System muss optisch erkennbar sein, dass eine Anderung von freigegebenen Daten stattgefunden hat.

- Es muss definiert sein, ob bei einem Ausdruck auch die Anderung und dessen Genehmigung ersichtlich sein miissen.
Vertreterregelung

Berechtigungskonzept

Passwort-Management

* Management von Identifikations-Hardware

Archivierung

Verschliisselung von vertraulichen Daten (wenn erforderlich, risikobasiert festzulegen)

e Umgang mit Anderungen signierter Daten (siehe Kapitel 4.1.2)

Tab. 10: Beispiel fiir User Requirements (Auszug).

Nr. Anforderung

5.2.5 Sobald der Unterzeichnende den Signaturprozess beginnt, wird er dariiber informiert, welchen
Bearbeitungsschritt er im Begriff ist, auszufiihren und in welcher Rolle er dies tut.

5.2.6 Der Benutzer wird aufgefordert, seinen Benutzernamen und sein Passwort einzugeben.

5.2.6.2 Das System weist den Benutzer zuriick, falls die Eingaben nicht mit dem in der betreffenden Zeile
im Signaturblock angegebenen Namen tibereinstimmen.

5.2.6.3 Das System weist Benutzer mit falschem Passwort zurtick.

5.2.8.3 Die Signaturinformation beinhaltet:

e Signaturtyp

e Originalunterschrift

* Vertreter

e Abteilung

e Datum- und Zeitstempel im UTC-Format

5.4.3.5 Falls das Dokument durch den oben beschriebenen Prozess elektronisch unterschrieben wurde, wird
auf der ersten Seite ein Text erstellt, der dariiber informiert, dass die Bestétigung durch eine elektro-
nische Signatur erfolgt ist.

5.4.6 Nachdem die letzte Unterschrift eingesetzt wurde, wird die Signaturinformation in das Audit Trail
eingetragen.
5.4.7 Sowohl das PDF-Dokument als auch die Bewilligungsinformationen werden nach der letzten Unter-

schrift eingefroren.
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Die festgelegten User Requirements beeinflussen entsprechend die nachfolgenden Spezifikations- und Design-Schritte (z. B.
Functional Specifications, System Design Specifications, Software Design Specifications). In diesem Rahmen wird auch
spezielles Signaturequipment (z. B. Kartenleser) in Abhéngigkeit von der Art der zu verwendenden Signatur (z. B. qualifizierte
elektronische Signatur) definiert.

Soweit eine systembezogene Risikoanalyse erstellt wird, sollten darin die mit der elektronischen Signatur verbundenen
Risiken auf Basis der genannten Dokumente addquat betrachtet werden.

4.1.2 Anderungen signierter Daten

Der Sinn einer Signatur ist in erster Linie, Daten zu fixieren und zu bestitigen. Das bedeutet, dass Anderungen nicht vorgese-
hen sind und nur in speziellen Ausnahmeféllen durchgefiihrt werden diirfen. Ausnahmen konnen z. B. Eingabefehler sein
(z. B. Zahlendreher), die bei der Signatur iibersehen wurden.

Nachfolgend wird detaillierter auf Anderungsprozesse signierter Daten eingegangen, die ggf. zu weiteren Anforderungen
fithren konnen. Hierbei sind folgende Aspekte zu berticksichtigen:

Freigabestatus der Daten
Die Anderungsprozesse sind abhingig vom Freigabestatus der Daten (z. B. ,im Entwurf“, ,gepriift‘, ,freigegeben®) zu
definieren. Einmal per Signatur freigegebene Daten sollten nicht mehr ohne zusitzliche Signatur mit gleicher Befugnis
gedndert werden konnen.

Kritikalitéit der Daten
Im Sinne des ,Risk-Based Approach* sollte ein System so flexibel sein, dass in Abhédngigkeit von der Kritikalitdt der Daten
(z. B. Herstellbericht vs. Training-Handouts) unterschiedliche Anderungsprozesse etabliert und unterstiitzt werden.

Kritikalitéit des Fehlers

Stellt man z. B. Rechtschreibfehler oder nicht den Inhalt verfialschende Fehler (z. B. Korrektur von Seitennumerierungen) fest,
so kann man unter Umstdnden diese zundchst belassen und erst in einer spéteren Version mitkorrigieren. Handelt es sich um
kritische Fehler, sollte eine zeitnahe Korrektur erfolgen.

Verkniipfung zwischen Daten und Signatur
Ausgehend von der gleichen Vorgehensweise, wie dies GxP-gerecht auf Papier erfolgen wiirde, muss bei Verwendung com-
puterisierter Systeme spezifiziert sein, welche Daten mit welcher Signatur verkniipft sind.

Die unautorisierte Anderung von verkniipften Daten (Signatur und Electronic Record) darf auBerhalb der Applikation und
des zugehorigen Anderungsverfahrens nicht moglich sein. Fiir autorisierte Anderungen auferhalb der Applikation siehe
Kapitel 4.3.4.

4.2 Entwickler- und Abnahmetests

Die Erfiillung der signaturbezogenen Anforderungen aus User Requirements, Spezifikation und Design in Verbindung mit
einer eventuell vorhandenen Risikoanalyse ist in Abhéngigkeit von der Lieferantenbewertung im Rahmen der Entwickler-
bzw. Abnahmetests zu {iberpriifen (siehe auch Tab. 11).

Tab. 11: Beispiel fiir Abnahmetests (Auszug).

Testfall-Nr. Thema des Testfalles Ziel Testfall
19.15 Drei Signaturen — Negativtest Ein nicht als der vorgesehene Benutzer |[PBF00525]
nicht-korrekter Userl identifizierter User darf nicht die Akti-
vitit einfordern oder das Dokument
unterschreiben.
19.21 Drei Signaturen — Sign1 Nach der vorherigen Ablehnung durch |[PBF01034]

den dritten Unterschreibenden wird
die erste Unterschrift dem Dokument

korrekt hinzugefiigt.

19.28 Drei Signaturen — Abschlusstest Der Status des Dokumentes ist be- [PBF00536]
statigt. Attribute und Inhalte kénnen
nicht verdndert werden.

19.32 Test Audit Trail - Bewilligung Der Bewilligungsschritt eines Doku- [PBF00662]

mentes wird in dem Audit Trail-Daten-
bestand richtig aufgezeichnet.
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Fortsetzung Tabelle 1

Testfall-Nr. Thema des Testfalles Ziel Testfall
19.33 Kopieren und Einfiigen von Signatur- [Negativtest: Elektronische Signaturen | [PBF00500]
eintragungen kénnen nicht kopiert und in ein Ent-
wurfsdokument im Forum eingefiigt
werden.
19.34 Loschen oder Modifizieren von Negativtest: Elektronische Signatur- [PBF00501]
elektronischen Signaturen eintrdge konnen weder geloscht noch
verdndert werden.

4.3  Systembetrieb

Mit Aufnahme des produktiven Betriebes muss zundchst im Sinne allgemein giiltiger Anforderungen sichergestellt sein, dass
ein System die ihm zugewiesenen Aufgaben auch nach Systemeinfithrung weiterhin ordnungsgemaf wahrnimmt. Nachste-
hend wird nur auf speziell zu beriicksichtigende Aspekte, die mit dem Einsatz elektronischer Signaturen verbunden sind,
eingegangen.

4.3.1 Beschreibung fachlicher Ablidufe
Die im Umfeld des Systems vorhandenen GxP-relevanten fachlichen Abldufe/Prozesse sind — soweit notwendig — unter Ein-
bezug der Signaturfunktionen des Systems zu regeln.

4.3.2 Schulung

Die Schulungen der Nutzer des Systems — aber auch der Administratoren — sind zu regeln und zu dokumentieren. Mindestens

soll dabei auf folgende Punkte eingegangen werden:

 Aquivalenz der elektronischen Signatur zur handschriftlichen Unterschrift (bezogen auf 21 CFR Part 11 ist sicherzustellen,
dass die Bestédtigung gemal($ Kapitel 3.1.1 eingeholt wird)

e Sorgfalt im Umgang mit der elektronischen Signatur analog der papiergestiitzten Unterschrift (z. B. Priifung vor Unterschrift)

» Technische/organisatorische Fragen zur Einrichtung von Unterschriftsberechtigungen

 Technische/organisatorische Fragen zur Unterschriftsleistung im jeweiligen System

* Besondere Risiken der elektronischen Unterschrift im Vergleich zur handschriftlichen Unterschrift (z. B. Weitergabe/
Diebstahl des Zertifikates und des Passwortes)

4.3.3 Berechtigungskonzept
Entscheidend fiir den Einsatz der elektronischen Signatur, gerade in Bezug auf die Sicherheit, ist das Berechtigungskonzept.

Es beinhaltet die Aspekte Authentisierung/Authentifizierung, Autorisierung und die Verwaltung der Berechtigungen.

Ziel ist die Sicherstellung, dass nur qualifizierte und autorisierte Personen Zugriff auf ein validiertes computerisiertes System
bzw. auf kritische Systemfunktionalitdten erhalten. Dies bedeutet, dass alle Nutzer entsprechend geschult sein miissen; es sei
denn, es geht um einen reinen Lesezugriff, fiir den keine besonderen Kenntnisse notwendig sind.

Bereits in den User Requirements sollte das Berechtigungskonzept behandelt werden (siehe Kapitel 4.1).

4.3.3.1 Authentisierung/ Authentifizierung

Fiir die Authentisierung stehen verschiedene Methoden zur Verfiigung:

* Eingabe einer nur dem Nutzer bekannten Information (Passwort, PIN)

* Nutzung einer nur dem Nutzer zuginglichen Identifikations-Hardware (Karte, Schliissel)
e Uberpriifung biometrischer Merkmale

Um die Risiken einer vorgetduschten Authentisierung zu minimieren, konnen Kombinationen aus zwei Komponenten
genutzt werden (z. B. Karte plus Eingabe eines Passwortes). Die Nutzung biometrischer Informationen hat die grote in-
hérente Sicherheit, da eine Weitergabe der Informationen ausgeschlossen ist. Voraussetzung ist hierbei ein technisches
System, welches eine eindeutige und komplikationsarme Erfassung der biometrischen Daten gewéhrleistet.

Die Authentifizierung erfolgt, indem die eingegebenen Daten vom System {iberpriift werden.

Die organisatorischen Manahmen im Zusammenhang mit der Authentifizierung sind abhéngig von dem gewaihlten
Authentifizierungsverfahren. Bei der am héufigsten verbreiteten Version der Nutzung eines Passwortes sind MaBnahmen zur
Sicherstellung der Eindeutigkeit der Authentifizierung zu treffen. Da es vorkommen konnte, dass das gleiche Passwort von
verschiedenen Personen genutzt wird, werden Anmeldekenndaten bestehend aus Nutzer-ID und Passwort verwendet.

Wegen der Notwendigkeit der Geheimhaltung des Passwortes ist die Eindeutigkeit der Kombination Nutzer-ID und Passwort
dadurch zu gewiéhrleisten, dass die Eindeutigkeit der bekannten Nutzer-ID sichergestellt wird. Des weiteren muss
sichergestellt werden, dass einmal vergebene Nutzer-IDs auch nach Ausscheiden von Mitarbeitern nicht ein zweites Mal
zugewiesen werden. Dies ist organisatorisch zu regeln und in Arbeitsanweisungen festzuhalten.
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Beispiele zur Sicherstellung der Eindeutigkeit der Nutzer-1D:
¢ Personalnummer ggf. in Kombination mit einer Standortkennung als ID
¢ Verwendung des Namens als ID, sofern bei Namensgleichheit Unterscheidungsmerkmale ergénzt werden (z. B. , Peter Miiller_1%)

Empfehlenswert ist eine Abstimmung mit der Personalabteilung, weil diese normalerweise fiir die Vergabe der Personalnum-
mern zustandig ist.

Passwort-Management

Um die Sicherheit der korrekten Authentifizierung durch eine Verwendung von Passwortern nicht zu gefdhrden, sollten eine
regelméRige Priifung von technischen Passwort-Policies sowie regelméBige Nachschulungen auf Basis der in den Un-
ternehmen vorhandenen Regelungen zur Struktur und Giiltigkeitsdauer von Passwortern durchgefiihrt werden.

Die Regeln zur Erzeugung von personlichen Codes sollten gemdly der APV-Richtlinie ,Computergestiitzte Systeme*,
basierend auf Annex 11 des EU-GMP-Leitfadens, folgende Angaben enthalten:

e Linge

¢ Verwendung von Sonderzeichen und Zeichenkombinationen

* - Giiltigkeitsdauer

* Historie

* Verbotsliste

* Regelung des Verhaltens, wenn der persénliche Code nicht mehr verfiigbar bzw. nicht mehr geheim ist

Sind solche Regelungen unternehmensweit nicht vorhanden, sollten systemspezifische Regelungen geschaffen werden.

Zur Sicherstellung einer zeitlich begrenzten Giiltigkeit von Passwortern ist empfehlenswert, eine regelméRige Anderung der
Passworter durch technische Mafnahmen per System zu erzwingen. Ist das nicht méglich, sollten die Nutzer per Anweisung
verpflichtet werden, dies manuell zu tun.

Signaturversuche von nicht-erméchtigten Personen sollten erfasst werden. Dabei ist festzuhalten, zu welchem Zeitpunkt und
an welchem System der misslungene Versuch erfolgte. Die so anfallenden Daten sollten regelméal3ig im Rahmen der periodi-
schen Uberpriifungen analysiert und Folgemanahmen ergriffen werden.

Zu iiberpriifen ist dariiber hinaus auch die verschliisselte Ubermittlung von Log-in-Daten. Dies ist um so wichtiger, wenn die
technische Infrastruktur den Passwort-Abgleich aller vom Anwender im Unternehmen benutzten Systeme leistet (Single Sign-
On). Es sollte dann gewihrleistet sein, dass keines der Systeme das Passwort unverschliisselt iibermittelt, sodass ein Ein-
bruchversuch mit einem Sniffer-Programm aussichtslos ist.

Management von Identifikations-Hardware

Auch bei der Nutzung von Identifikations-Hardware ist eine entsprechende Verwaltung notwendig. Gemall der APV-Richt-
linie "Computergestiitzte Systeme", basierend auf Annex 11 zum EU-GMP-Leitfaden, sind folgende Regelungen zu treffen:
 Vergabe- und Einzugsverfahren

* Ersatz bei Beschddigung oder Verlust sowie Folgemafnahmen

 Fiihren einer Verteilerliste

4.3.3.2 Autorisierung/Verwaltung der Berechtigungen
Die Autorisierung setzt eine erfolgreiche Authentifizierung voraus und befasst sich mit der Zuweisung von Rechten.

Bei komplexeren Systemen sollte ein Rollenkonzept erstellt werden, bei dem bestimmte Rechte mit einer generischen Rolle
verkniipft sind (z. B. Leser, Autor, Priifer, Administrator). Im Regelfall ist der Systemeigner dafiir zustidndig, diese generischen
Rollen den entsprechenden Personen zuzuweisen. Eine Schulung in angemessenem Umfang und auf sinnvolle Art und Weise
(z. B. Lesen einer Kurzanleitung, Gruppenschulungen, ausfiihrliche persénliche Einweisung usw.) sollte — neben dem Aus-
fiillen der Unterschriftenliste (s. 0.) — Voraussetzung dafiir sein.

Entzug von Rechten

Fast noch wichtiger und oft vernachléssigt ist eine Systematik zur regelméRigen Aktualitdtspriifung (periodischer Review

gemdil} der Anforderung von 21 CFR Part 11.300 (b)) und zu dem daraus resultierenden Entzug von Rechten, speziell zur

Leistung von elektronischen Signaturen. Dies gilt immer dann, wenn Mitarbeiter ihren Funktionsbereich wechseln oder das

Unternehmen verlassen, aber auch bezogen auf Dummy-Accounts, die beispielsweise fiir bestimmte Validierungsaktivitdaten

eingerichtet wurden. Hier gibt es verschiedene Moglichkeiten, die kombiniert werden kénnen:

e Automatisches Deaktivieren der Nutzer-ID, wenn der Nutzer sich iiber einen definierten Zeitraum hinweg nicht am System
angemeldet hat

e Checklisten, die bei Personalbewegungen die Uberpriifung der vorhandenen Zugriffsrechte auf IT-Systemen berticksichtigen

 RegelmiRige Uberpriifung der Zugriffslisten

Sowohl bei der Zuweisung als auch beim Entzug von Rechten ist besonderes Augenmerk auf spezielle Berechtigungen zu
legen. Angesprochen sind damit Benutzergruppen, die umfassende Rechte im System haben (Administratoren), aber auch
Telearbeitsplidtze oder externe Zugriffe, wie z. B. bei Fernwartungen. Bei Letzteren ist auf jeden Fall zu priifen, ob und welche
zusétzlichen SicherheitsmalSnahmen zu treffen sind.
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4.3.4 Anderungskontrolle (Change Control)

Funktionale Anderungen
Bei funktionalen Anderungen an einem bestehenden System ist dafiir zu sorgen, dass die Integritit bestehender und zukiinf-
tiger Signaturen erhalten bleibt und dass die zugehorigen Berechtigungen unter Kontrolle bleiben.

Anderungen an Daten zur Behebung von Stérungen

Fiir notwendige Anderungen an fehlerhaften Daten einer GxP-relevanten Applikation, die infolge des Auftretens einer
Stérung generiert wurden, sind besondere Regelungen zu definieren.

Derartige Anderungen diirfen nur im (dokumentierten) Einverstdndnis mit dem Dateneigentiimer erfolgen und sind nach
einem definierten Anderungsverfahren abzuwickeln. Dieses ist im allgemeinen in einem standardisierten Verfahren zur
Fehlerbehandlung festgelegt (unabhéngig von der elektronischen Signatur). Dabei muss umfassend gepriift werden, wohin
die signierten Daten vor der Anderung verteilt wurden. Davon ausgehend sind entsprechende Manahmen zu treffen (zu-
mindest Information an die Empfanger und Ubermittlung der korrigierten Version). Sind freigaberelevante Daten betroffen,
so sind die entsprechenden Stellen zu informieren.

4.3.5 Storungen
Im Betrieb eines Systems kann es aus unterschiedlichen Griinden zu technischen Stérungen kommen.

Esist zu definieren, an welche Stelle eine erkannte oder vermutete Storung zu melden ist, wie der weitere Ablauf der Storungs-
analyse und ggf. -beseitigung aussieht und wie hierbei etwaige Einfliisse auf die Prozess-/Produktqualitdt oder Patienten-
sicherheit ermittelt und beriicksichtigt werden.

Sollte in Folge einer Storung eine Verletzung der Integritédt geleisteter Unterschriften nicht auszuschliefen sein, so ist dies
ebenfalls als eine Beeintrachtigung der Prozess-/Produktqualitidt anzusehen.

4.3.6 Abweichungen

Eine Abweichung ist die zeitlich begrenzte Verletzung bzw. Nichtbefolgung von in giiltigen Dokumenten festgelegten Vor-
gaben. Die fiir das System giiltige Abweichungsprozedur ist zu definieren. Im Regelfall sind keine spezifischen Aspekte hin-
sichtlich elektronischer Signaturen zu beachten.

4.3.7 Datensicherung und Wiederherstellung

Datensicherung ist die Gesamtheit aller organisatorischen und technischen VorsorgemaSnahmen gegen Verlust und/oder
Verfialschung von Daten aufgrund von Katastrophen, technischen Ursachen, menschlichem Versagen oder mutwilligen
Eingriffen.

Hierzu sind entsprechende Regelungen zu treffen. Diese sollten u. a. auch sicherstellen, dass im Falle von Integrititsverlusten
elektronische Signaturen ,wieder hergestellt“ werden konnen.

4.3.8 Regelmilige Systemiiberwachung (Monitoring)
Ein geregeltes Monitoring hilft sicherzustellen, dass ein System wihrend des gesamten Life Cycles ordnungsgemal in Bezug
auf die definierten Anforderungen und Spezifikationen arbeitet.

Diese Aktivitdten werden regelmaRig wahrend des normalen Betriebes nach definierten Planen durchgefiihrt. Sie sollen die
Gegenstinde des Monitorings (z. B. Leistung/Stabilitdt einer Komponente, Sicherheitsalarme), die Monitoring-Methode,
vorgegebene Grenzwerte, Malnahmen bei Uberschreiten der Grenzen, die H#ufigkeit des Monitorings und die
entsprechende Durchfiihrungsdokumentation beschreiben.

Das Monitoring leistet einen wesentlichen Beitrag zur Sicherstellung der Integritdt der elektronischen Signaturen.

4.3.9 Archivierung

Archivierung ist die Gesamtheit aller organisatorischen und technischen Vorsorgemallnahmen mit dem Ziel, dass Daten
inklusive der evtl. zugehorigen elektronischen Signaturen bis zum Ende der gesetzlich bzw. unternehmensintern festgelegten
Archivierungsfrist verfiigbar sind. Hinsichtlich elektronischer Signaturen bedeutet , Verfiigbarkeit“ auch die Méglichkeit der
Integritatspriifung einer Unterschrift.

Die Thematik der Archivierung sollte bereits bei der Erstellung der User Requirements beachtet werden.
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4.3.10 Sicherheit und Notfallkonzept

Auch in Bezug auf die Integritit elektronischer Signaturen sind Regelungen zu treffen zur Sicherung von Systemen gegen:
 Informationsabfluss

e Manipulation

e Zerstorung

e Ausfall durch Nachlassigkeit

e Sabotage

* Defekte

 Ungliicksfille

Zusétzlich ist fiir den Notfall (definiert als linger dauernder Systemausfall) ein addquates Konzept zu erstellen. Mit Blick auf
elektronische Signaturen sollte dies auch eine Aussage beinhalten, ob und wie wéihrend der Ausfallzeit alternativ ggf. hand-
schriftlich zu unterschreiben ist.

4.3.11 Periodische Uberpriifungen
Im Rahmen periodischer Uberpriifungen wird der Validierungsstand eines Systems bewertet.

Hinsichtlich der elektronischen Signatur wird empfohlen, in diesem Zusammenhang die Aktualitdt der entsprechenden
Unterschriftenberechtigungen zu priifen.

4.4  AuRerbetriebnahme

Soll ein System aufller Betrieb genommen werden, z. B. weil aufgrund der technischen Weiterentwicklung die bestehende
Technologie zukiinftig nicht mehr verfiigbar sein wird, sind hinsichtlich signierter Daten u. a. folgende Varianten denkbar:

¢ Valide Migration auf ein Nachfolgesystem

* Valide Migration auf ein Hilfssystem (z. B. nur fiir Recherche- und Berichtszwecke)

* Ausdrucken und ,notariell beglaubigen®

* Nachsignieren und Zertifikat erneuern

Dabei sind folgende Aspekte zu beachten:

e Einhaltung der gesetzlichen Aufbewahrungsfristen fiir Daten und Dokumente

e Dauer der Archivierung vs. Giiltigkeitsdauer von elektronischen Signaturen

* Ggf. Regelung zur Schliisselverwaltung (z. B. falls Zertifikate vor Ablauf der Archivierungsdauer ungiiltig werden)

5 Erlduterungen zur Public-Key-Infrastruktur (PKI)

Mittels der asymmetrischen Verschliisselung konnen Nachrichten im Internet digital signiert und verschliisselt werden.
Allerdings wird hierzu der ,,6ffentliche Schliissel“ (Public-Key) des Absenders benétigt.

Damit sichergestellt ist, dass es sich tatsdchlich um den 6ffentlichen Schliissel des Absenders handelt und nicht um die
Félschung eines Betriigers, wird eine vertrauenswiirdige Stelle (Trust Center) benétigt. Diese arbeitet als Certification
Authority (CA) und stellt hierzu Zertifikate (,Echtheitsbescheinigungen®) von 6ffentlichen Schliisseln aus.

Die Verwaltung der Zertifikate durch eine CA wird in einer organisatorisch-technischen Umgebung, einer Public-Key-Infra-
struktur (PKI), durchgefiihrt. Sie besteht aus Technologie, Standards und definierten Sicherheitsanforderungen (Policy).

Die Policy definiert u. a. Haftung, Gewéhrleistung, Organisation, Standards, einzusetzende Technologie und deren Hand-
habung.

Eine PKI stellt Dienstleistungen wie Schliissel-Management (Schliisselerstellung, Aktualisierung, Wiedergewinnung, ...), Zer-

tifikat-Management (Erzeugung, Bereitstellung, Erneuerung, Sperrung, ...) oder Zeitstempeldienste zur Verfiigung. Zu einer

PKI gehoren folgende Komponenten:

¢ Die Zertifizierungsstelle (Certification Authority — CA) erstellt die digitalen Zertifikate fiir den Nutzer und verwaltet sie.

* Die Registrierungsstelle (Registration Authority — RA) verifiziert die Identitdt und Angaben des Antragstellers. Sie organi-
siert die Zertifikatsausgabe im Namen der CA.

e Der Verzeichnisdienst stellt eine 6ffentliche Datenbank zur Verfiigung, in der Zertifikate gefiihrt werden. Gesperrte Zerti-
fikate werden iiber eine Sperrliste (Certificate Revocation List - CRL) gekennzeichnet.

¢ Eine Alternative zur CRL ist das ,, Online Certificate Status Protocol“ (OCSP), mit dem der Status eines Zertifikates online
tiberpriift werden kann.

e Der Zeitstempeldienst bestdtigt die Vorlage von digitalen Daten zu einem bestimmten Zeitpunkt — dies ist von besonderer
Bedeutung bei Vertragen und Urkunden.

Jede Organisation oder jedes Unternehmen, das den internen und/oder externen Datenaustausch sicher gestalten méchte
und sich entscheidet, mit Zertifikaten zu arbeiten, kann seine eigene PKI aufbauen und einsetzen. Dabei kann die
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Firma/Organisation den organisatorischen und technischen Betrieb der PKI selbst {ibernehmen oder Dienste eines externen
Dienstleisters (Certification Service Provider — CSP) nutzen.

Die gegenseitige Anerkennung unterschiedlicher PKIs kann {iber eine Bridge-CA vereinfacht werden.

6 Glossar
Audit Trail Systemseitiger Protokollmechanismus, der es ermdglicht, jede Dateneingabe bzw. Weiterverar-
beitung von Daten durch das System auf die Originaldaten zuriickzufiihren (APV-Interpretation
Annex 11).
Authentifizierung Identitéatspriifung der berechtigten Nutzer bei der Anmeldung in ein Computersystem.
Authentisierung Nachweis der eigenen Identitéit bei der Anmeldung in ein Computersystem.
Autorisierung Zuweisung von Rechten.
Biometrische Methode Methode zum Nachweis der Identitét einer Person basierend auf physischen Eigenschaften
oder wiederholbaren Handlungen, die die Person eindeutig kennzeichnen und messbar sind.
digital signature Definition gemal$ 21 CFR Part 11: electronic signature basierend auf kryptografischen Metho-
den der Urheberauthentisierung. Zur Verschliisselung werden jeweils ein Regel- und ein Para-
metersatz verwendet, um die Urheberidentitdt und die Datenintegritét zu verifizieren.
electronic signature Definition gemal$ 21 CFR Part 11: mittels Computertechnik verarbeitetes Symbol oder Sym-

bolserien, die von einer Person ausgefiihrt, angewendet oder autorisiert wurde, um als rechts-
giiltiges verbindliches Aquivalent zur handschriftlichen Unterschrift zu gelten.

Elektronische Signatur
(einfache)

Laut Signaturgesetz (SigG) Daten in elektronischer Form, die anderen elektronischen Daten
beigefiigt oder logisch mit ihnen verkniipft sind und die zur Authentifizierung dienen.

elektronische Signatur

Elektronische Form Laut § 126b BGB entspricht die elektronische Form einer Umsetzung der Schriftform in elek-
tronischen Medien. Hierbei muss das elektronische Dokument mit einer qualifizierten elek-
tronischen Signatur nach dem Signaturgesetz unterzeichnet werden.

Fortgeschrittene Laut Signaturgesetz (SigG) elektronische Signaturen, die

a) ausschliefflich dem Signaturschliissel-Inhaber zugeordnet sind,

b) die Identifizierung des Signaturschliissel-Inhabers erméglichen,

¢) mit Mitteln erzeugt werden, die der Signaturschliissel-Inhaber unter seiner alleinigen
Kontrolle halten kann, und

d) mit den Daten, auf die sie sich beziehen, so verkniipft sind, dass eine nachtréagliche
Verdnderung der Daten erkannt werden kann, ...

Geschlossenes System

Definition gemif 21 CFR Part 11: Umgebung, in der der Systemzugang durch diejenigen Perso-
nen kontrolliert wird, die fiir den Inhalt der elektronischen Dokumente verantwortlich sind.

Hybrid-System

System, in dem elektronische und Papierdokumente eingesetzt werden. In den meisten Fillen
werden Aufzeichnungen elektronisch erzeugt, und zum Zwecke der Unterzeichnung werden
die Dokumente ausgedruckt und auf Papier unterschrieben. Im Sinne des 21 CFR Part 11 liegen
in diesem Fall zwar ggf. electronic records vor (die Daten, die zum Ausdruck des Papiers
gefiihrt haben), aber keine electronic signature, da die Unterschrift auf Papier erfolgt.

elektronische Signatur

Offenes System Definition gemal3 21 CFR Part 11: Umgebung, in der der Systemzugang nicht durch diejenigen
Personen kontrolliert wird, die fiir den Inhalt der elektronischen Dokumente verantwortlich sind.
Qualifizierte Laut Signaturgesetz (SigG) fortgeschrittene elektronische Signaturen die

a) auf einem zum Zeitpunkt ihrer Erzeugung giiltigen qualifizierten Zertifikat beruhen und
b) mit einer sicheren Signaturerstellungseinheit erzeugt werden.

Schriftform

Laut § 126b BGB entspricht eine Erkldrung der Schriftform, wenn sie vom Aussteller eigenhéndig
durch Namensunterschrift oder mittels notariell beglaubigtem Handzeichen unterzeichnet wurde.

Single Sign-On

Mit einmaliger Anmeldung/Authentisierung Zugriff auf sémtliche Systeme, fiir die der Anwen-
der eine Berechtigung hat.

Sniffer-Programm

Ein Sniffer-Programm ist ein Werkzeug der LAN-Analyse. Man kann damit den Datenverkehr
eines Netzwerks empfangen, aufzeichnen, darstellen und ggf. auswerten. Ein solches Pro-
gramm kann aber auch zur Datenspionage eingesetzt werden.

Textform

Laut § 126b BGB entspricht eine Erkldrung der Textform, wenn sie in einer Urkunde oder auf
andere zur dauerhaften Wiedergabe in Schriftzeichen geeigneten Weise abgegeben, die Person
des Erkldrenden genannt und der Abschluss der Erklirung durch Nachbildung der Namens-
unterschrift oder anders erkennbar gemacht werden.

Bei der Textform ist also keine Unterschrift erforderlich.
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7 Abkiirzungen

AMG

AMG-EV
AMVV
AMWHV

APV

BGB

CFR

cGMP
ChemVwV-GLP

DHR
DMS
DV

ES
FDA
GAMP
GCP
GLP
GMP
GxP

ICH

ID

IT
IVD-Direktive
MPG

OECD

PDF
PIN
PKI
PW
QM
Qs
SigG
sop
URS
UTC
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Arzneimittelgesetz

AMG-Einreichungsverordnung
Arzneimittelverschreibungsverordnung

Arzneimittel- und Wirkstoffherstellungsverordnung
Arbeitsgemeinschaft fiir Pharmazeutische Verfahrenstechnik e.V.
Biirgerliches Gesetzbuch

Code of Federal Regulations

Current Good Manufacturing Practices

Allgemeine Verwaltungsvorschrift zum Verfahren der behordlichen Uberwachung der Einhaltung
der Grundsitze der Guten Laborpraxis

Device History Record
Dokumenten-Management-System

Datenverarbeitung

Elektronische Signatur

Food and Drug Administration

Good Automated Manufacturing Practice

Good Clinical Practice

Good Laboratory Practice, Gute Laborpraxis

Good Manufacturing Practice

Zusammenfassung der Good Practices: Zu den GxP gehoren unter anderem:
¢ Good Manufacturing Practice (GMP)

* Good Distribution Practice (GDP)

* Good Clinical Practice (GCP)

¢ Good Laboratory Practice (GLP)

* Good Automated Manufacturing Practice (GAMP)
International Conference on Harmonisation
Identifikationskennung

Informationstechnologie

In-vitro Diagnostic Medical Devices Directive
Medizinproduktegesetz

Organisation for Economic Co-operation and Development, Organisation fiir wirtschaftliche
Zusammenarbeit und Entwicklung

Portable Document Format

Personliche Identifikationsnummer (i. d. R. nur Ziffern)
Public Key Infrastructure

Passwort

Qualitdtsmanagement

Qualitdtssicherung

Signaturgesetz

Standard Operating Procedure, Standardarbeitsanweisung
User Requirement Specification

Universal Time Coordinated, koordinierte Weltzeit
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9 Niitzliche Links und Adressen

Internet-Links zum Thema Zertifizierung und Signaturen

e Teletrust: wwuw.teletrust.de

* Verwaltungs-PKI: wwuw.bsi.de/fachthem/verwpki/index.htm

e Spezifikationen: wwuw.isis-mtt.org

e Signaturbiindnis: www.signaturbuendnis.de

* BMWI: www.zukunft-ebusiness.de/E-Business/Navigation/Recht/deutschland.html
e Bundesnetzagentur: www.bundesnetzagentur.de

e Verein zur Forderung elektronischer Signatur: www.siglab.de

Auswabhl einiger Zertifizierungsstellen

e Telesec/T-Systems, 1998, Z0001

* Deutsche Post SignTrust, 2000, Z0002

e Bundesnotarkammer, 2002, Z0003

e DATEV eG, 2001, Z0004 (Steuerberater und Rechtsanwaltskammer in 2001 und 2002)
* Authentidate, 2001, Z0015 (Zeitstempel)

e TCTrustcenter, 2001, Z0016

e D-Trust, 2002, Z0017

10  Anhang

Auswahl relevanter Richtlinien und Gesetzestexte (Ausziige)
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10  Anhang

Auswahl relevanter Richtlinien und Gesetzestexte (Ausziige)

Tabelle 1: Arzneimittel- und Wirkstoffherstellungsverordnung (Forderung nach Unterschrift)

Tabelle 2: Arzneimittel- und Wirkstoffherstellungsverordnung (keine explizite Forderung nach Unterschrift)
Tabelle 3: 21 CFR Part 210/211

Tabelle 4: Chemikaliengesetz

Tabelle 5: Richtlinie 2004/10/EG

Tabelle 6: OECD GLP-Konsensdokumente

Tabelle 7: Neufassung Allgemeine Verwaltungsvorschrift (ChemVwV-GLP)

Tabelle 8: Arzneimittelgesetz (GCP)

Tabelle 9: Verordnung tiber die Anwendung der Guten Klinischen Praxis
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Tab. 1: Arzneimittel- und Wirkstoffherstellungsverordnung (AMWHYV) - relevante Ausziige hinsichtlich Forderung nach Unter-

schrift.

§$§ AMWHV

(§§ der alten PharmBetrV)

Absatz aus AMWHV

Abschnitt 3: Arzneimittel, Blutprodukte, Produkte menschlicher Herkunft

§ 13 Herstellung

(vgl. PharmBetrV
§ 5 Herstellung)

(7) Die Herstellung jeder Charge ist geméaR der Herstellungsanweisung nach Absatz 1
durchzufiihren und vollstdndig zu protokollieren (Herstellungsprotokoll). Alle Abweichun-
gen im Prozess und von der Festlegung der Spezifikation sind zu dokumentieren und
griindlich zu untersuchen. Soweit das Produkt nicht in Chargen hergestellt wird, gilt Satz 1
entsprechend.

(8) Im Herstellungsprotokoll ist von der Leitung der Herstellung mit Datum und Unter-
schrift zu bestitigen, dass die Charge entsprechend der Herstellungsanweisung hergestellt
wurde.

§ 14 Priifung

(vgl. PharmBetrV
§ 6 Priifung)

(4) Die Priifung ist gemédR der Priifanweisung nach Absatz 1 durchzufiihren und vollstdndig
zu protokollieren (Priifprotokoll). Alle Abweichungen im Prozess und von der Festlegung in
der Spezifikation sind zu dokumentieren und griindlich zu untersuchen. Die Leitung der
Qualititskontrolle hat im Priifprotokoll mit Datum und Unterschrift zu bestitigen, dass
die Priifung entsprechend der Priifanweisung durchgefiihrt worden ist und das Produkt die
erforderliche Qualitit besitzt.

(6) Ausgangsstoffe, Zwischen- und Endprodukte, die den Anforderungen an die Qualitét
nicht geniigen, sind als solche kenntlich zu machen und abzusondern. Uber die weiteren
Malinahmen ist von dazu befugtem Personal zu entscheiden. Die Malnahmen sind zu
dokumentieren.

§ 16 Freigabe zum
Inverkehrbringen

(vgl. PharmBetrV
§ 7 Freigabe)

(2) Die Freigabe darf nur erfolgen, wenn
1. das Herstellungsprotokoll und das Priifprotokoll ordnungsgeméf unterzeichnet sind,
2. zusétzlich zu den analytischen Ergebnissen essentielle Informationen wie die Herstel-
lungsbedingungen und die Ergebnisse der Inprozesskontrollen berticksichtigt wurden,
3. die Uberpriifung der Herstellungs- und Priifunterlagen die Ubereinstimmung der Pro-
dukte mit ihren Spezifikationen, einschlieflich der Endverpackung, bestétigt hat und
4.bei...

§ 17 Inverkehrbringen
und Einfuhr

(vgl. PharmBetrV
§ 13 Vertrieb und Einfuhr)

(2) Bei einem Verbringen aus einem Mitgliedstaat der Europdischen Union oder einem an-
deren Vertragsstaat des Abkommens {iber den Europdischen Wirtschaftsraum in den Gel-
tungsbereich des Arzneimittelgesetzes kann von der Priifung nach Absatz 1 abgesehen wer-
den, wenn die Priifung in dem Mitgliedstaat oder in dem anderen Vertragsstaat nach den
dort geltenden Rechtsvorschriften durchgefiihrt und die von der sachkundigen Person
unterzeichneten Kontrollberichte beigefiigt wurden.

Abschnitt 4: Wirkstoffe nicht-menschlicher Herkunft

§ 22 Herstellung

(vgl. PharmBetrV

(7) Im Herstellungsprotokoll ist in Betrieben und Einrichtungen, die der Erlaubnispflicht
nach § 13 des Arzneimittelgesetzes unterliegen, von der Leitung der Herstellung mit Datum
und Unterschrift zu bestédtigen, dass die Charge entsprechend der Herstellungsanweisung

(vgl. PharmBetrV
§ 26 Laborkontrollen)

§ 25 Produktion) hergestellt wurde. In anderen Betrieben und Einrichtungen sind eine oder mehrere ent-
sprechende Personen festzulegen, die fiir die Uberpriifung der Protokolle auf Vollstindig-
keit und Richtigkeit verantwortlich sind.

§ 23 Priifung (5) In Betrieben und Einrichtungen, die einer Erlaubnis nach § 13 des Arzneimittelgesetzes

bediirfen, hat die Leitung der Qualitdtskontrolle im Priifprotokoll mit Datum und Unter-
schrift zu bestitigen, dass die Priifung entsprechend der Priifanweisung durchgefiihrt wor-
den ist und das Produkt die erforderliche Qualitit besitzt. In anderen Betrieben und Ein-
richtungen sind entsprechende Verantwortlichkeiten festzulegen.

(7) Ausgangsstoffe, Zwischenprodukte und Wirkstoffe, die den Anforderungen an die Qua-
litdt nicht gentigen, sind als solche kenntlich zu machen und abzusondern. Uber die weite-
ren Malnahmen ist von dazu befugtem Personal zu entscheiden. Die Malinahmen sind zu
dokumentieren.
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§§ AMWHV Absatz aus AMWHV

(§S der alten PharmBetrV)

§ 25 Freigabe zum (3) Die Freigabe nach Absatz 1 darf nur erfolgen, wenn das Herstellungsprotokoll und das
Inverkehrbringen Priifprotokoll ordnungsgemail} unterzeichnet sind, zusétzlich zu den analytischen Ergeb-

nissen essentielle Informationen wie die Herstellungsbedingungen und die Ergebnisse der
Inprozesskontrollen beriicksichtigt wurden und die Uberpriifung der Herstellungs- und
Priifunterlagen die Ubereinstimmung der Produkte mit ihren Spezifikationen bestitigt hat.
(4) Bei Zwischenprodukten und Wirkstoffen, die ausschlieBlich umgefiillt, abgefiillt, abge-
packt oder gekennzeichnet werden, darf die Freigabe nach Absatz 1 nur erfolgen, wenn
1. mindestens die Identitédt dieser Produkte festgestellt wurde und dariiber ein ordnungs-
gemil unterzeichnetes Priifprotokoll vorliegt,
2. liber das Umfiillen, Abfiillen, Abpacken und Kennzeichnen ein ordnungsgeméf unter-
zeichnetes Herstellungsprotokoll vorliegt,
3....

§ 10 Allgemeine
Dokumentation

(vgl. PharmBetrV
§ 15 Dokumentation)

Hier wird jedoch ausdriicklich auf die Verwendung elektronischer Medien eingegangen:

(2) Werden die Aufzeichnungen mit elektronischen, fotographischen oder anderen Daten-
verarbeitungssystemen gemacht, ist das System ausreichend zu validieren. Es muss minde-
stens sichergestellt sein, dass die Daten wédhrend der Dauer der Aufbewahrungsfrist verfiig-
bar sind und innerhalb einer angemessenen Frist lesbar gemacht werden konnen. Die ge-
speicherten Daten miissen gegen Verlust und Beschéddigung geschiitzt werden. Wird ein Sy-
stem zur automatischen Datenverarbeitung oder -iibertragung eingesetzt, so geniigt statt
der eigenhindigen Unterschrift der jeweils verantwortlichen Personen deren Namens-
wiedergabe, wenn in geeigneter Weise sichergestellt ist, dass nur befugte Personen die Be-
stdtigung iiber die ordnungsgemaile Ausfiihrung der jeweiligen Tétigkeiten vornehmen
konnen.

Tab. 2: Arzneimittel- und Wirkstoffherstellungsverordnung (AMWHYV) - relevante Ausziige, nach denen jeweils nur schriftliche
Vorgaben bzw. Dokumentation, aber ohne explizite Unterschrift, gefordert sind.

AMWHV

Absatz aus AMWHV

Abschnitt 3: Arzneimittel, Blutprodukte, Produkte menschlicher Herkunft

§ 6 Hygienemalinahmen

(1) Betriebsraume und ihre Ausriistungen miissen regelmaRig gereinigt und, soweit erfor-
derlich, desinfiziert oder sterilisiert werden. Es soll nach einem schriftlichen Hygieneplan
verfahren werden, in dem insbesondere ...

(2) Unbeschadet des Hygieneplans nach Absatz 1 miissen schriftliche Hygieneprogramme
vorhanden sein, die den durchzufithrenden Tétigkeiten angepasst sind.

§ 7 Lagerung und Transport

(5) Die Verfahren fiir die Lagerung und den Transport sind schriftlich festzulegen.

§ 11 Selbstinspektion
und Lieferanten-
qualifizierung

(2) Die Qualifizierung von Lieferanten fiir Ausgangsstoffe und primére und sekundére Ver-
packungsmaterialien, die zur Arzneimittelherstellung eingesetzt werden, ist im Rahmen
des QM-Systems des verarbeitenden Betriebes nach schriftlich festgelegtem Verfahren
durchzufiihren.

§ 12 Personal in leitender und
verantwortlicher Stellung

(1) Der Verantwortungsbereich der sachkundigen Person ist nach Mafigabe von § 19 des
Arzneimittelgesetzes schriftlich festzulegen. Die Aufgaben der Leitung der Herstellung und
der Leitung der Qualititskontrolle sind ebenfalls schriftlich festzulegen.

§ 13 Herstellung

(1) Die Herstellungsvorgénge sind mit Ausnahme der Freigabe unter Verantwortung der
Leitung der Herstellung nach vorher erstellten schriftlichen Anweisungen und Verfahrens-
beschreibungen (Herstellungsanweisung) durchzufiihren.
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AMWHV

Absatz aus AMWHV

§ 14 Priifung

(1) Ausgangsstoffe und Endprodukte sowie erforderlichenfalls auch Zwischenprodukte sind
unter Verantwortung der Leitung der Qualitdtskontrolle nach vorher erstellten schriftlichen
Anweisungen und Verfahrensbeschreibungen (Priifanweisung) zu priifen.

§ 16 Freigabe zum
Inverkehrbringen

(1) Die Freigabe einer Charge zum Inverkehrbringen darf von der sachkundigen Person
nach § 14 des Arzneimittelgesetzes, die mit dem Produkt und mit den fiir dessen Herstel-
lung und Priifung eingesetzten Verfahren vertraut ist, nur nach von ihr vorher erstellten
schriftlichen Anweisungen und Verfahrensbeschreibungen nach Absatz 2 oder 3 Satz 2
vorgenommen werden.

§ 19 Beanstandungen
und Riickruf

(1) Der oder die Stufenplanbeauftragte ist dafiir verantwortlich, dass alle bekannt geworde-
nen Meldungen iiber Arzneimittelrisiken nach schriftlich festgelegtem Verfahren gesam-
melt sowie alle Beanstandungen systematisch aufgezeichnet werden.

§ 22 Herstellung (1) Die Herstellungsvorgénge einschlief3lich der Inprozesskontrollen sind nach vorher
erstellten schriftlichen Anweisungen und Verfahrensbeschreibungen (Herstellungsan-
weisung) und in Ubereinstimmung mit der Guten Herstellungspraxis durchzufiihren.

§ 23 Priifung (1) Ausgangsstoffe, Zwischenprodukte und Wirkstoffe sind nach vorher erstellten schrift-

lichen Anweisungen und Verfahrensbeschreibungen (Priifanweisung) und in Uberein-
stimmung mit der Guten Herstellungspraxis zu priifen.

§ 24 Kennzeichnung

(1) Die Kennzeichnung der Zwischenprodukte und Wirkstoffe ist nach vorher erstellten
schriftlichen Anweisungen und Verfahrensbeschreibungen und in Ubereinstimmung
mit der Guten Herstellungspraxis durchzufiihren.

§ 25 Freigabe zum
Inverkehrbringen

(1) Die Freigabe zum Inverkehrbringen darf nur nach vorher erstellten schriftlichen An-
weisungen und Verfahrensbeschreibungen nach Absatz 3 oder Absatz 4 Satz 1 von Perso-
nen vorgenommen werden, die mit den Produkten und mit den fiir deren Herstellung und
Priifung eingesetzten Verfahren vertraut sind.

(2) ... die zur Freigabe berechtigten Personen sind schriftlich festzulegen.

§ 28 Beanstandungen
und Riickruf

(1) Alle qualitdtsbezogenen Beanstandungen sind in Betrieben und Einrichtungen, die
Wirkstoffe im Geltungsbereich des Arzneimittelgesetzes herstellen oder in den Geltungs-
bereich des Gesetzes verbringen oder einfiihren, von der Qualititssicherungseinheit nach
schriftlich festgelegtem Verfahren zu dokumentieren, zu untersuchen und zu bewerten.
(2) ... Die Voraussetzungen, unter denen ein Produktriickruf in Betracht zu ziehen ist,
sowie das Riickrufverfahren selbst sind schriftlich festzulegen.

§ 30 Ergédnzende
Regelungen fiir

Fiitterungsarzneimittel

(5) Abweichend von § 16 kann in Féllen kurzfristiger Verhinderung anstelle der sachkun-
digen Person nach § 14 des Arzneimittelgesetzes eine beauftragte Person, die tiber ausrei-
chende Ausbildung und Kenntnisse verfiigt, Fiitterungsarzneimittel vorldufig fiir das Inver-
kehrbringen freigeben. Diese vorldufige Freigabe ist nachtréglich der sachkundigen Person,
die auch in diesem Falle neben der beauftragten Person die Verantwortung fiir die Freigabe
tragt, vorzulegen und von dieser schriftlich zu bestitigen.

§ 31 Ergédnzende
Regelungen
fiir Blutspende-
einrichtungen

(10) Abweichend von § 16 kann in Féllen kurzfristiger Verhinderung und wenn dies aus me-
dizinischen Griinden dringend erforderlich ist, anstelle der sachkundigen Person nach § 14
des Arzneimittelgesetzes eine beauftragte Person, die tiber ausreichende Ausbildung und
Kenntnisse verfiigt, die Blutzubereitungen zur unmittelbaren Anwendung bei Menschen
vorldufig fiir das Inverkehrbringen freigeben und den Eintrag nach § 17 Abs. 5 vornehmen.
Diese vorldufige Freigabe und der vorldufige Eintrag nach § 17 Abs. 5 sind nachtréglich der
sachkundigen Person, die auch in diesem Falle neben der beauftragten Person die Verant-
wortung fiir die Freigabe trégt, vorzulegen und von dieser schriftlich zu bestitigen.
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S$

Absatz

211.22

Responsibilities of quality control unit

... a quality control unit that shall have the responsibility and
authority to approve or reject all components, drug product
containers ...

Approval

211.84

Testing and approval or rejection of components, drug product
containers, and closures

... (e) Any lot of components, drug product containers, or closu-
res that meets the appropriate written specifications of identity,
strength, quality, and purity and related tests under paragraph (d)
of this section may be approved and released for use. Any lot of
such material that does not meet such specifications shall be
rejected ...

Approval

211.87

Retesting of approved components, drug product containers,
and closures

Components, drug product containers, and closures shall be
retested or reexamined, as appropriate, for identity, strength,
quality, and purity and approved or rejected by the quality
control unit in accordance with § 211.84 as necessary.

Approval

211.100 (a)

Written procedures; deviations

... These written procedures, including any changes, shall be
drafted, reviewed, and approved by the appropriate organizatio-
nal units and reviewed and approved by the quality control unit

Approval

211.110

Sampling and testing of in-process materials and drug products
(c) In-process materials shall be tested for identity, strength, qual-
ity, and purity as appropriate, and approved or rejected by the
quality control unit, during the production process, e.g., at com-
mencement or completion of significant phases or after storage
for long periods.

Approval

211.115

Reprocessing
(b) Reprocessing shall not be performed without the review and
approval of the quality control unit.

Approval

211.122

Materials examination and usage criteria

(b) Any labeling or packaging materials meeting appropriate
written specifications may be approved and released for use.
Any labeling or packaging materials that do not meet such
specifications shall be rejected to prevent their use in operations
for which they are unsuitable.

Approval

211.160

General requirements for laboratory controls

(a) The establishment of any specifications, standards, sampling
plans, test procedures, or other laboratory control mechanisms
required by this subpart, including any change in such specifica-
tions, standards, sampling plans, test procedures, or other labo-
ratory control mechanisms, shall be drafted by the appropriate
organizational unit and reviewed and approved by the quality
control unit.

Approval

211.182

Equipment cleaning and use log

... The persons performing and double-checking the cleaning
and maintenance shall date and sign or initial the log indicating
that the work was performed.

Approval
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§§ Absatz Gefordert

211.186 (a), (b) 8) Master production and control records Signature
(a) To assure uniformity from batch to batch, master production
and control records for each drug product, including each batch
size thereof, shall be prepared, dated, and signed (full signature,
handwritten) by one person and independently checked, dated,
and signed by a second person. ...

(b)(8) A description of the drug product containers, closures, and
packaging materials, including a specimen or copy of each label
and all other labeling signed and dated by the person or persons
responsible for approval of such labeling;

211.188 (a) Batch production and control records Signature
Batch production and control records shall be prepared for each
batch of drug product produced and shall include complete infor-
mation relating to the production and control of each batch.
These records shall include:

(a) An accurate reproduction of the appropriate master produc-
tion or control record, checked for accuracy, dated, and signed;

211.188 (b) Batch production and control records Identity of individual
b) Documentation that each significant step in the manufacture,
processing, packing, or holding of the batch was accomplished,
including:

(1) Dates;

(2) Identity of individual major equipment and lines used;

3) ...

211.192 Production record review Approval
All drug product production and control records, including those
for packaging and labeling, shall be reviewed and approved by the
quality control unit to determine compliance with all established,
approved written procedures before a batch is released or distri-
buted ...

211.194 (a), 7), 8) Laboratory records Initial or signature
(7) The initials or signature of the person who performs each test
and the date(s) the tests were performed.

(8) The initials or signature of a second person showing that the
original records have been reviewed for accuracy, completeness,
and compliance with established standards.

Tab. 4: Chemikaliengesetz (ChemG) in der Fassung der Bekanntmachung vom 20. Juni 2002 (BGBI.IS. 2090); zuletzt gedindert durch
Artikel 2 § 3 Absatz 6 des Gesetzes vom 1. September 2005 (BGBI.IS. 2618)).

Absatz aus dem ChemG, Anhang 1 zu § 19a

AlbsAImEE Abs. 1, Grundsitze der Guten Laborpraxis Gt
Abschnitt I, Der Priifleiter hat den Priifplan sowie etwaige Anderungen durch | Unterschrift
1.2: Aufgaben datierte Unterschrift zu genehmigen.

des Priifleiters
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Abschnitte

Absatz aus dem ChemG, Anhang 1 zu § 19a
Abs. 1, Grundsitze der Guten Laborpraxis

Gefordert

... den Abschlussbericht datiert zu unterzeichnen, um damit die
Verantwortung fiir die Zuverlédssigkeit der Daten zu tibernehmen
und anzugeben, inwieweit die Priifung mit diesen Grundsitzen
der Guten Laborpraxis iibereinstimmt.

Unterschrift

Abschnitt II,

2.2: Aufgaben des
Qualitdtssicherungs-
personals

Das Qualitédtssicherungspersonal hat zumindest ...

eine dem Abschlussbericht beizufiigende Erkldrung abzufassen
und zu unterzeichnen, aus der Art und Zeitpunkt der Inspektio-
nen, die inspizierten Phasen der Priifung sowie die Zeitpunkte,
an denen der Leitung und dem Priifleiter sowie gegebenenfalls
einem Ortlichen Versuchsleiter Inspektionsergebnisse berichtet
wurden, hervorgehen. Weiterhin dient diese Erkldrung als Besta-
tigung, dass der Abschlussbericht die Rohdaten widerspiegelt.

Unterzeichnen

Abschnitt II,
8.1: Priifplan

Vor Beginn der Priifung muss ein schriftlicher Priifplan vorliegen.
Der Priifplan muss vom Priifleiter durch datierte Unterschrift
genehmigt werden.

Priifplandnderungen miissen begriindet und durch datierte Un-
terschrift des Priifleiters genehmigt werden und sind gemeinsam
mit dem Priifplan aufzubewahren.

Unterschrift

Abschnitt II,
8.3: Durchfiihrung
der Priifung

Alle wéhrend der Priifung erhobenen Daten sind durch die erhe-
bende Person unmittelbar, unverziiglich, genau und leserlich zu
unterschreiben oder abzuzeichnen.

Abzeichnen

Jede Anderung in den Rohdaten ist so vorzunehmen, dass die
urspriingliche Aufzeichnung ersichtlich bleibt. Sie ist mit einer
Begriindung sowie Datum und Unterschrift oder Kiirzel der die
Anderung vornehmenden Person zu versehen.

Kiirzel

Daten, die als direkte Computereingabe entstehen, sind zur Zeit
der Dateneingabe durch die dafiir verantwortliche Person zu
kennzeichnen. Computergestiitzte Systeme miissen so ausgelegt
sein, dass jederzeit die Aufzeichnung eines vollstandigen Audit
Trails zur Verftigung steht, der simtliche Datendnderungen an-
zeigt, ohne die Originaldaten unkenntlich zu machen. Alle Da-
tendnderungen miissen mit der sie andernden Person verkniipft
werden kénnen, z. B. durch die Verwendung der mit Datum und
Unterschrift versehenen (elektronischen) Unterschriften.

Elektronische Unterschrift

Abschnitt II
9: Bericht tiber die
Priifergebnisse

Jeder Bericht eines an der Priifung beteiligten Ortlichen Versuchs-
leiters oder beteiligten Spezialisten ist von diesem datiert zu un-
terschreiben.

Unterschrift

Der Abschlussbericht muss vom Priifleiter datiert unterschrieben
werden, um die Ubernahme der Verantwortung fiir die Zuverlis-
sigkeit der Daten zu dokumentieren. Des weiteren ist anzugeben,
inwieweit die Priifung mit diesen Grundsitzen der Guten Labor-
praxis tibereinstimmt.

Unterschrift

Korrekturen und Erganzungen eines Abschlussberichtes sind in
Form von Nachtrdgen vorzunehmen. In diesen Nachtridgen sind
die Griinde fiir die Korrekturen oder Ergdnzungen deutlich dar-

zulegen und vom Priifleiter datiert zu unterzeichnen.

Unterschrift
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Tab. 5: Richtlinie 2004/10/EG des Européischen Parlamentes und des Rates vom 11. Februar 2004 zur Angleichung der Rechts- und
Verwaltungsvorschriften fiir die Anwendung der Grundsitze der Guten Laborpraxis und zur Kontrolle ihrer Anwendung bei Ver-
suchen mit chemischen Stoffen (kodifizierte Fassung).

Absatz

Absatz aus EG-Richtlinie

Gefordert

Aufgaben des Priifleiters

Der Priifleiter hat den Priifplan sowie etwaige Anderungen durch
datierte Unterschrift zu genehmigen; ...,

Unterschrift

Der Priifleiter hat den Abschlussbericht zu datieren und zu unter-
zeichnen, um damit die Verantwortung fiir die Zuverldssigkeit der
Daten zu ibernehmen und anzugeben, inwieweit die Priifung mit
diesen Grundsétzen der Guten Laborpraxis tibereinstimmt; ...

Unterschrift

Aufgaben des Qualitéts-
sicherungspersonals

Das Qualitédtssicherungspersonal hat zumindest ... eine dem Ab-
schlussbericht beizufiigende Erklarung abzufassen und zu unter-
zeichnen, aus der Art und Zeitpunkt der Inspektionen, die inspi-
zierten Phasen der Priifung sowie die Zeitpunkte, an denen der
Leitung und dem Priifleiter sowie gegebenenfalls einem Principal
Investigator Inspektionsergebnisse berichtet wurden, hervorge-
hen. Weiterhin dient diese Erklarung als Bestdtigung, dass der
Abschlussbericht die Rohdaten widerspiegelt.

Unterzeichnen

Priifplan

Vor Beginn jeder Priifung muss ein schriftlicher Priifplan vorlie-
gen. Der Priifplan muss vom Priifleiter durch datierte Unter-
schrift genehmigt und vom Qualititssicherungspersonal auf GLP-
Konformitédt gemald Abschnitt IT 2.2. b) tiberpriift werden. Der
Priifplan muss auch von der Leitung der Priifeinrichtung und dem
Auftraggeber genehmigt werden, falls dies durch nationale Vor-
schriften oder Gesetze in dem Staat, in dem die Priifung durch-
gefiihrt wird, gefordert wird.

Unterschrift

Priifplandnderungen miissen begriindet und durch datierte Un-
terschrift des Priifleiters genehmigt werden und sind gemeinsam
mit dem Priifplan aufzubewahren.

Unterschrift

Inhalt des Priifplans

Das Datum der Genehmigung des Priifplans durch die Unter-
schrift des Priifleiters. Das Datum der Genehmigung des Priif-
plans durch die Unterschriften der Leitung der Priifeinrichtung
und des Auftraggebers, falls dies durch nationale Vorschriften
oder Gesetze in dem Staat, in dem die Priifung durchgefiihrt wird,
gefordert wird.

Unterschrift

Durchfiithrung
der Priifung

Alle wéhrend der Priifung erhobenen Daten sind durch die erhe-
bende Person unmittelbar, unverziiglich, genau und leserlich auf-
zuzeichnen. Diese Aufzeichnungen sind zu datieren und zu un-
terschreiben oder abzuzeichnen.

Abzeichnen

Daten, die als direkte Computereingabe entstehen, sind zur Zeit
der Dateneingabe durch die dafiir verantwortliche(n) Person(en)
zu kennzeichnen. Computergestiitzte Systeme miissen so ausge-
legt sein, dass jederzeit die Aufzeichnung eines vollstindigen
Audit Trails zur Verfiigung steht, der samtliche Datendnderungen
anzeigt, ohne die Originaldaten unkenntlich zu machen. Alle Da-
tendnderungen miissen mit der sie andernden Person verkniipft
werden kénnen, z. B. durch die Verwendung von mit Datum und
Uhrzeit versehenen (eletronischen) Unterschriften. Anderungen
sind zu begriinden.

Elektronische
Unterschrift

Bericht tiber die
Priifergebnisse

Jeder Bericht eines an der Priifung beteiligten Principal Investi-
gators oder Wissenschaftlers ist von diesem zu datieren und zu
unterschreiben.

Unterschrift
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Der Abschlussbericht muss vom Priifleiter datiert und unter-
schrieben werden, um die Ubernahme der Verantwortung fiir die
Zuverléssigkeit der Daten zu dokumentieren. Des weiteren ist an-
zugeben, inwieweit die Priifung mit diesen Grundsétzen der
Guten Laborpraxis tibereinstimmt.

Unterschrift

Korrekturen und Ergdnzungen eines Abschlussberichtes sind in
Form von Nachtriagen vorzunehmen. In Nachtrégen sind die
Griinde fiir die Korrekturen oder Ergdnzungen deutlich darzule-
gen und vom Priifleiter zu datieren und zu unterzeichnen.

Unterschrift

Tab. 6: OECD GLP-Konsensdokumente.

Absatz

Absatz aus OECD GLP-Konsensdokument Nr. 8

Gefordert

Die Rolle des Priifleiters

Die Einhaltung der einschldgigen Vorschriften féllt ebenfalls in die
Verantwortlichkeit des Priifleiters. In dieser Funktion muss der
Priifleiter sicherstellen, dass die Priifung in Ubereinstimmung mit
den GLP-Grundsétzen durchgefiihrt wird, deren Einhaltung er mit
seiner Unterschrift im Abschlussbericht bestitigen muss.

Unterschrift

Die Verantwortlichkeiten
des Priifleiters

Der Priifleiter muss den Priifplan genehmigen, der vor Beginn der
Priifung mit datierter Unterschrift vorliegen muss. Dieses Doku-
ment sollte die Ziele und den gesamten Verlauf der Priifung klar
definieren und angeben, wie diese erreicht werden sollen. Alle
Anderungen zum Priifplan miissen, wie oben beschrieben, geneh-
migt werden.

Durch seine datierte Unterschrift auf dem Priifplan tibernimmt
der Priifleiter die Verantwortung fiir die Priifung. Ab diesem Zeit-
punkt (Beginn der Priifung) wird der Priifplan das offizielle Ar-
beitsdokument fiir diese Priifung. Der Priifleiter soll auch sicher-
stellen, dass der Priifplan vom Auftraggeber und der Leitung der
Priifeinrichtung unterschrieben wird, soweit dies nationale Be-
stimmungen erforderlich machen.

Unterschrift

Abschlussbericht

Erst wenn der Priifleiter sich davon tiberzeugt hat, dass der Be-
richt eine vollstdndige, wahrheitsgem&Re und genaue Darstellung
der Priifung und ihrer Ergebnisse ist, soll er — und nur dann - den
Abschlussbericht unterschreiben und datieren, um damit anzu-
zeigen, dass er die Verantwortung fiir die Zuverlassigkeit der
Daten tibernimmt. Es sollte auch angegeben werden, inwieweit
die Priifung mit den GLP-Grundsétzen {ibereinstimmt. Er sollte
sich aullerdem vergewissern, dass eine QS-Erklarung vorliegt und
jede Abweichung vom Priifplan dokumentiert wurde.

Unterschrift

Priifplandnderung

Eine Priifplandnderung sollte verfasst werden, um eine beabsich-
tigte Anderung im Priifungsverlauf zu dokumentieren, die nach
Beginn der Priifung und vor Eintritt des Ereignisses vorgenom-
men wird. Eine Anderung kann auch als Ergebnis unerwarteter
Ereignisse im Priifungsverlauf, die wichtige Manahmen erfordern,
verfasst werden. Die Priifplandnderungen sollten vom Priifleiter
begriindet, fortlaufend numeriert und datiert unterschrieben
allen Empfangern des Originalpriifplans zugeleitet werden.

Unterschrift

Rechtliche Stellung
des Priifleiters

Der Priifleiter, der mit seiner Unterschrift im Abschlussbericht
die Einhaltung der GLP-Grundsitze bestitigt, iibernimmt die Ver-
antwortung fiir die Durchfiihrung der Priifung gemif den GLP-
Grundsitzen und fiir die genaue Wiedergabe der Rohdaten im
Abschlussbericht. Die gesetzliche Haftung des Priifleiters wird
jedoch nicht durch die OECD-GLP-Grundsitze, sondern durch
die nationalen Gesetze und Rechtsvorschriften geregelt.

Unterschrift
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Tab. 7: Neufassung Allgemeine Verwaltungsvorschrift (ChemVwV-GLP) zum Verfahren der behordlichen Uberwachung der Einhal-
tung der Grundsitze der Guten Laborpraxis (ChemVwV-GLP) *) vom 15. Mai 1997.

*) Ist nicht aufgelost.

Absatz Absatz aus ChemVwV-GLP Abzeichnen

Durchfiithrung Zweck: Nachzupriifen, ob schriftliche Priifpldne vorliegen und ob [Abzeichnen
der Priifung Plane und Durchfiihrung der Priifung mit den GLP-Grundsétzen
iibereinstimmen.

Der Inspektor sollte sich vergewissern, dass

e der Priifplan vom Priifleiter abgezeichnet wurde;

e Anderungen zum Priifplan vom Priifleiter abgezeichnet und
datiert sind;

¢ (gegebenenfalls) das Datum registriert wurde, an dem der Auf-
traggeber dem Priifplan zustimmte;

¢ Messungen, Beobachtungen, Untersuchungen mit dem Priif-
plan und einschlédgigen Standardarbeitsanweisungen {iberein-
stimmen;

e die Ergebnisse dieser Messungen, Beobachtungen und Unter-
suchungen direkt, sofort, sorgfiltig und leserlich aufgezeichnet,
unterzeichnet (oder abgezeichnet) und datiert wurden;

* etwaige Anderungen der Rohdaten, einschlieflich der in Com-
putern gespeicherten, frithere Eintragungen nicht unverstiand-
lich machen, der Grund fiir die Anderungen angegeben und so
wobhl die fiir die Anderung verantwortliche Person sowie das
Datum, an dem dies vorgenommen wurde, ersichtlich ist;

¢ durch Computer gewonnene oder gespeicherte Daten gekenn-
zeichnet werden und dass die Verfahren geeignet sind, um diese
Daten vor unerlaubten Anderungen oder Verlusten zu schiitzen;
die im Rahmen der Priifung eingesetzten Computersysteme zu
verldssig und genau sind und validiert worden sind;

¢ alle in den Rohdaten verzeichneten unvorhergesehenen Ereig-
nisse untersucht und bewertet wurden;

e die Ergebnisse in den Priifberichten (Zwischen- oder Abschluss
berichten) folgerichtig und vollstédndig sind und die Rohdaten
korrekt wiedergeben.

Berichterstattung Bei der Priifung eines Abschlussberichtes sollte der Inspektor Unterschrift

iiber die Ergebnisse tiberpriifen, ob

der Priifung e der Priifleiter diesen mit Datum unterzeichnet hat, womit die
Ubernahme der Verantwortung fiir die Qualitit und Richtigkeit
der Priifung erklédrt wird und bestétigt wird, dass die Priifung in
Ubereinstimmung mit den GLP-Grundsétzen durchgefiihrt
wurde;

e Teilberichte, falls sie sich aus der Zusammenarbeit mit anderen
Bereichen ergeben, von den dafiir verantwortlichen Wissen-
schaftlern mit Datum unterzeichnet und in den Abschluss-
bericht einbezogen sind;

¢ eine unterzeichnete und datierte Erklarung der Qualitétssiche-
rung dem Bericht beiliegt; ...
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standsnachweisverfahren zusammengefasst und bewertet wer-
den. Im Einzelnen muss aus den Gutachten insbesondere hervor-
gehen ...

Die Sachverstiandigen haben das Gutachten eigenhindig zu un-
terschreiben und dabei den Ort und das Datum der Erstellung
des Gutachtens anzugeben.

Abschnitte Absatz aus Arzneimittelgesetz (GCP) Gefordert
AMG 1976 § 24 Den nach § 22 Abs. 1 Nr. 15, Abs. 2 und 3 und § 23 erforderlichen |Unterschrift
Sachverstdndigen- Unterlagen sind Gutachten von Sachverstandigen beizufiigen, in

gutachten denen die Kontrollmethoden, Priifungsergebnisse und Riick-

Tab. 9: Verordnung iiber die Anwendung der Guten Klinischen Praxis bei der Durchfiihrung von klinischen Priifungen mit Arznei-
mitteln zur Anwendung am Menschen; 9. August 2004.

Risiken der Priifung und nach Erhalt einer entsprechenden Doku-
mentation freiwillig von einer Person, die ihre Einwilligung geben
kann oder aber, wenn die Person hierzu nicht in der Lage ist, von
ihrem gesetzlichen Vertreter getroffen wird. Kann die betreffende
Person nicht schreiben, so kann in Ausnahmefillen eine miind-
liche Einwilligung in Anwesenheit von mindestens einem Zeugen
erteilt werden.

Abschnitte Absatz aus Arzneimittelgesetz (GCP) Gefordert
Abschnitt 1 Allgemeine Einwilligung nach Aufklarung ist die Entscheidung iiber die Teil- | Unterschrift
Vorschriften GCP-V § 3 nahme an einer klinischen Priifung, die in Schriftform abgefasst,
Begriffsbestimmungen, datiert und unterschrieben werden muss und nach ordnungs-

2b gemaller Unterrichtung tiber Wesen, Bedeutung, Tragweite und

Abschnitt 3 Genehmigung
durch die Bundesober-
behoérde und Bewertung
durch die Ethik-Kommis-
sion GCP-V § 7 Antrag-
stellung

Dem Antrag an die zustidndige Ethik-Kommission und dem Antrag
an die zustdndige Bundesoberbehérde miissen vom Antragsteller
die folgenden Angaben und Unterlagen beigefiigt werden:

1. Kopie des Bestédtigungsschreibens fiir die von der Europdischen
Datenbank vergebene EudraCT-Nummer des Priifplans,

2.vom Sponsor oder seinem Vertreter unterzeichnetes Begleit-
schreiben in deutscher Sprache, das die EudraCT-Nummer, den
Priifplancode des Sponsors und den Titel der klinischen Prii-
fung angibt, Besonderheiten der klinischen Priifung hervorhebt
und auf die Fundstellen der diesbeziiglichen Informationen in
den weiteren Unterlagen verweist,

3. vom Hauptpriifer oder vom Leiter der klinischen Priifung sowie
vom Sponsor oder seinem Vertreter unterzeichneter Priifplan
unter Angabe des vollstdndigen Titels und des Arbeitstitels der
klinischen Priifung, der EudraCT-Nummer, des Priifplancodes
des Sponsors, der Fassung und des Datums,

Unterschrift
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