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Ziel des nachfolgenden ersten Teils einer Beitragsreihe zur Archivie-

rung elektronischer Daten im GxP-Umfeld ist es, eine schnelle Uber-

sicht sowohl iiber die Prozesse als auch iiber die Rollen und Verant-
wortlichkeiten bei der Archivierung zu geben. Insbesondere wird ein
Vorschlag zum Verhéltnis der Verantwortlichkeiten des Datenerzeu-
gers und des Datenhalters erarbeitet. Dadurch wird die Erstellung
von SOPs, die im Zusammenhang mit der elektronischen Archivie-

rung erforderlich sind, unterstiitzt. Der Lebenszyklusprozess der

elektronischen Archivierung wird dabei beriicksichtigt.

Einleitung

Die Aufbewahrungszeit GxP-relevan-
ter Daten in der pharmazeutischen
Industrie ist vom Gesetzgeber vorge-
geben. Es handelt sich hierbei meist
um Zeitrdume, die iiber die Lebens-
dauer eines IT-Systems hinausgehen.
Durch den zunehmenden Einsatz
von computerisierten Systemen in
der pharmazeutischen Industrie so-
wie durch den Wandel in der Auf-
bewahrungsstrategie — weg vom Da-
tenausdruck auf Papier hin zur
alleinigen Verwendung elektroni-
scher Datenhaltung - ergeben sich
neue Aufgabenstellungen.

Da der Produktlebenszyklus von
Software in der Regel kleiner (meist
3 Jahre) als die Aufbewahrungszeit
der GxP-relevanten Daten ist, erfor-
dert die Aufbewahrung elektroni-
scher Daten eine besondere Vor-
gehensweise. Diese Vorgehensweise
wird unter dem Begriff ,Information
Lifecycle Management (ILM)“ ge-
fithrt und definiert Vorgehenswei-
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sen und MafSnahmen zur Sicherstel-
lung der Langzeitverfiigharkeit bzw.
Langzeitarchivierung elektronischer
Daten im pharmazeutischen Um-
feld.

Die genaue Umsetzung dieser
MafSnahmen ist ein wichtiges Thema
geworden, das bereits seit einigen
Jahren intensiv diskutiert und auch
in Zukunft diverse Fragen aufwerfen
wird.

Diesem komplexen Themenkreis
widmet sich die Fachgruppe IT der
Arbeitsgemeinschaft fiir Pharmazeu-
tische Verfahrenstechnik (APV) seit
letztem Jahr mit hoher Prioritét. Sie
mochte mit Verodffentlichungen zu
einzelnen Schwerpunkt-Themen aus
diesem Bereich praktische Hinweise
und Unterstiitzung fiir den pharma-
zeutischen Unternehmensalltag lie-
fern.

Die Herausforderungen, die sich
aus dem Thema Langzeitarchivie-
rung ergeben, werden schon beim
Finden einer eindeutigen Begriffsde-
finition deutlich. So wird in der Lite-

ratur oft von ,Langzeitarchivierung”
gesprochen, um zu verdeutlichen,
dass es um ldngere Daten-Aufbewah-
rungszeiten geht. Fiir manche be-
inhaltet jedoch bereits der Begriff
~Archivierung” eine langfristige Auf-
bewahrung. Hilfen fiir Definitionen
sind den Normen bzw. Standardwer-
ken, die das Thema ,Archivierung®
behandeln, vor allem den beiden
ISO-Standards ISO 15489:2001 (Re-
cord Management) und ISO 14721:
2003 (Space data and information
transfer systems - Open archival in-
formation system [OAIS]-Reference
model) sowie dem GAMP Good Prac-
tice Guide (GPG) ,Electronic Data
Archiving® (ISPE, 2007) zu entneh-
men. Dennoch liegt es beim pharma-
zeutischen Unternehmer, selbst eine
eigene klare Definition und eine fiir
seine Prozesse optimal angepasste
Strategie der Langzeitarchivierung
festzulegen. In diesem Zusammen-
hang ist auch zu klaren, ob Archivie-
rung selbstversténdlich gleichbedeu-
tend ist mit einer Aufbewahrung der
Daten aufSerhalb des Daten-Quellsys-
tems (,Offline“Archivierung) oder
ob auch ein Online-Verfahren als
~Archivierung” aufzufassen ist.

Auch ist die Langzeitarchivierung
klar vom ,,Backup“ (Datensicherung)
abzugrenzen. Der oben erwéhnte
GAMP GPG (Appendix I, Glossary)
definiert z.B. das Backup als Ko-
pien der Master Records, wihrend
in einem Archiv die Master Records
selbst gespeichert werden.
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M Tabelle 1

Definition der bei der Archivierung relevanten Rollen.

Rolle

Definition

Dateneigentiimer

Er ist dafiir verantwortlich, sicherzustellen, dass ein geeigneter
Archivierungs-Prozess und eine geeignete Vorgehensweise ein-
gesetzt werden;

z.B. wire der Priifleiter einer toxikologischen Studie fiir die
erhobenen Daten verantwortlich, unabhéngig davon, ob sie in
einem elektronischen System oder auf Papier gefithrt werden.

Qualitatseinheit
(z.B.: Qualified Per-
son/sachkundige
Person)

Es ist Aufgabe der Qualitétseinheit, sicherzustellen, dass dem
Prozess und der Vorgehensweise gefolgt wird.

Die Qualified Person / sachkundige Person ist im GMP-Bereich fiir
die Datenfreigabe zusammen mit dem Dateneigentiimer verant-
wortlich.

Archivsystemeigner

Der Systemeigner des el. Archivs ist fiir die Pflege und Aktualisie-
rung der Archivs (Eigentiimer des Archivsystems) verantwortlich.

Applikations-
Systemeigner des
Quellsystems

Systemeigner der Applikation, in der die spdter zu archivierenden
Daten zunédchst erhoben werden.

Applikations-
Systemeigner des
Retrievesystems

Systemeigner des Systems, das die vom Archiv abgerufenen Daten
zur weiteren Verwertung aufnimmt.

Archivadministra-
tor (GMP)

Der fiir die tdglich am Archiv anfallenden Arbeiten Verantwort-
liche gemdfd GMP; die Verantwortung kann auch von einem
Supplier iibernommen werden.

Archivar (GLP)

Der fiir die tdglich am Archiv anfallenden Arbeiten Verantwort-
liche geméfS GLP; Die Verantwortung kann nicht auf den Supplier
iibertragen werden.

Management

Im GLP-Bereich trdgt das Management die Gesamtverantwortung
gegeniiber den Behérden dafiir, dass die Abldufe geméf der Regu-

larien erfolgen; dies gilt auch beim Einsatz von Dienstleistern

(third parties).

Sponsor

Die Person oder Organisation, die die Dienstleister beauftragt und
die Verantwortung fiir die Qualitit der Gewerke trégt.

Supplier

Ist (in Abhéngigkeit von der Beauftragung) verantwortlich fiir die
Durchfithrung der Implementierung sowie die Bereitstellung der

Archiv-Daten aus technischer Sicht.

Der folgende Beitrag der APV-
Fachgruppe IT bietet als Einstieg in
diesen Themenbereich eine klare
Orientierung zu den Prozessen,
Rollen und Verantwortlichkeiten bei
der elektronischen Archivierung. Im
zweiten Beitrag (in der néachsten
Ausgabe dieser Zeitschrift) zur Ar-
chivierung elektronischer Daten im
GxP-Umfeld wird auf die Anforde-
rungen in Bezug auf Verfiigbarkeit,
Lesbarkeit und Reprozessierbarkeit
von GMP-Daten eingegangen. Weite-
re Artikel werden folgen.

W Literatur

Rollen

Gesetze:

1. Chemikaliengesetz — ChemG vom 20. Juni
2002, Anhang Kapitel 1.2, 2.1 und 10 ff

2. OECD Environment, Health and Safety
Publications No. 15, (Establishment and
Control of Archives that Operate in Com-
pliance with the Principles of GLP) von
2007

3. Arzneimittel- und Wirkstoffherstellungs-
verordnung (AMWHYV)

4. 21 CFR Part 11

GMP-Leitfaden Part II

6. EU Guidelines to Good Manufacturing
Practice — Annex 11

Richtlinien:

1. Good Automated Manufacturing Prac-
tice - GAMP 5

2. Phamaceutical Inspection Cooperation/
Scheme- PIC/s II

3. GAMP: Good Practice Guide “Electronic
Data Archiving”

4. AGIT - Guidelines for the Archiving of
Electronic Raw Data

ot

2 Batoulis et al. - Archivierung elektronischer Daten

Zunichst sollen die bei der Archi-
vierung relevanten Rollen vorge-
stellt werden. Diese werden dann
im néichsten Kapitel den Prozessen
zugeordnet. In Tab.1 sind diese
Rollen feinkornig beschrieben, es
ist aber durchaus moglich mehrere
Rollen in Personalunion wahrzu-
nehmen.

Prozesse

Im GAMP 5 wird sehr treffend das
Ziel und die Bedeutung der Archivie-
rung beschrieben: ,Archivierung ist
der Prozess, Aufzeichnungen und
Daten aus dem System auszulagern
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M Tabelle 2

Detailierte Beschreibung der Prozesse und der Verantwortlichkeiten.

Prozess

Inhalt

Verantwortlichkeit

1 | Festlegen der
GxP-Aufzeich-
nungen und
der Daten

Kldrung, welche Daten eines Applikationssystems zu archivieren sind und Zusammen-
stellung dieser Daten.

Damit verbunden sind auch weitere konzeptionelle Aspekte die im Prozess-Schritt 3 ggf.
erneut, in detaillierter Form behandelt werden miissen. Beispiele dafiir sind:

- Welche Aufbewahrungs-Zeitrdume werden gefordert?

- Sollen sie elektronisch prozessierbar sein?

- Sind Graphiken wiederzugeben?

- Welche Daten miissen oder diirfen ab wann geléscht werden?

- Welche fiir die Archivierung spezifische Schulungsanforderungen sind erforderlich?

- entsprechen die Archivierungsrdume den Anforderungen?

Auch weitere technische Fragen kénnen jetzt schon und/oder auch spéter (Prozess-

Schritt 3) und dann im Detail angegangen werden. Beispiele hierfiir sind:

- Sind relationale Strukturen zu erhalten?

— Welche Metadaten gilt es zu definieren

- Wie hédufig miissen archivierte Daten auf Datenintegritat {iberpriift werden?

- Welche Antwortzeit (Riickspielungs-Zeit) wird erwartet?

- Welche Medien werden fiir die Aufbewahrungsdauer benétigt?
Hier kann es fiir den Eigentiimer vorteilhaft sein, die Expertise der Systemeigner/
Supplier zu Rate zu ziehen.

Dateneigentiimer (V),
Qualitétseinheit (V)¥,
die Systemeigner

des Archivsystems,
des Quellsystems und
des Retrievesystems
(beratend)

2 | Festlegen der

Allgemeine Vorgaben zur Archivierung, die fiir alle zu archivierenden Daten befolgt

Management (V),

Aufbewah- werden miissen. Qualitédtseinheit (V)*
rungs-Grund-
sitze

3 | Festlegen der Aufnahme der Anforderungen an die vom Archiv abzurufenden Daten; kldren, wie die Dateneigentiimer (V),
Archivierungs- Daten abzurufen sind. Qualititseinheit (V)*,
strategie/Archi- | Sie auch die Erlduterungen zu Prozess-Schritt 1. die Systemeigner des Ar-
vierungskon- chivsystems, des Quell-

zept erstellen

systems und des Retrie-
vesystems (beratend)

4 | Umsetzung
der (s) Archi-
vierungs-Stra-

Realisierung des Archivierungskonzepts des betreffenden Systems.

Die Systemeigner
des Archivsystems,
des Quellsystems und

tegie(konzepts) des Retrievesystems (D)
5 | Verifizieren der | Bestétigung der korrekten Umsetzung des Konzeptes (Test), Erstellung des Validierungs- | Dateneigentimer (V),

Archivierungs- u. Qualifizierungsberichts und des Inbetriebnahmekonzepts. Qualititseinheiten (V)*,

aktivitdten die Systemeigner des

Archivsystems, des
Quellsystems und des
Retrievesystems (D),
inkl. QA des Suppliers

6 | Auffrischen
oder Regenerie-
ren (Datenauf-
nahme in das
Archiv) Daten-
pflege (Update)

Die erste Uberfithrung der Daten von der Anwendung in das Archiv-System, sowie die
Uberfithrung weiterer, zusétzlicher in der Anwendung angefallener Daten.

Die Aktualisierung des Archivs, sodass die Daten sicher und entsprechend den Anforde-
rungen zum Abruf zuginglich bleiben. Diese Aktualisierung konnte durch Software-
Upgrades, technologisch geprigte Anderungen, Umsetzung neuer gesetzlicher Vorgaben
u. A. erforderlich sein

Dateneigentiimer (V),
die Systemeigner

des Archivsystems und
des Quellsystems (D)

7 | Datenmainte-

Sicherstellen der Datenintegritit aus technischer Sicht (Backup, Disaster

Archivadministrator

nance - Recovery u.A.) (D)/ Archivar (D)
Uberwachung Sicherstellen, dass die Daten nicht versehentlich oder durch unberechtigte Eingriffe

der laufenden verfalscht werden

Verfiigbarkeit

8 | Datensuche und | Einsicht in den Datenbestand durch berechtigte Anwender gemaf3 des Archivierungs- Archivadministra-
-abruf (Search/ | konzepts (s. Zeile 3) tor (D)/Archivar (D)
Retrieve)

9 | Aufzeichnen der | Dauerhafte Loschung von Daten gemafS des Archivierungskonzepts (s. Zeile 3). Dateneigentiimer (V),
Vernichtung Systemeigner des
entsprechend Archivsystems (D),
der Grundsitze Qualititseinheit (V)*
tiber das

Loschen archi-
vierter Daten

(V) = verantwortlich fiir die zu archivierenden Daten und die Prozesse der Archivierung gegeniiber der Behorde.

(D) = verantwortlich fiir die Durchfithrung der Prozesse.

* Bei der Qualitdtseinheit im GMP-Umfeld ist diese Person verantwortlich gegentiber der Behorde. Im GLP-Umfeld ist der Leiter der Priifeinrichtung
(s. z.B. Chemikaliengesetz) der alleinige Verantwortliche. Die Qualitiitseinheit ist hier fiir die Uberpriifung der Einhaltung der Vorgaben verant-

wortlich.
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W Abbildung 1
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Detaillierte Darstellung der Verantwortlichkeiten und ihrer Zuordnung.
(V) = verantwortlich fiir die zu archivierenden Daten und die Prozesse der
Archivierung gegeniiber der Behirde. (D) = verantwortlich fiir die Durch-
fiihrung der Prozesse. (Siehe auch die Beschreibung in Tab. 2. Insbesondere
wird dort bei der Rolle des Systemeigners unterschieden zwischen dem Sys-
temeigner des Quellsystems, der Archivsystem und des Retrievesystems.)

und an einen anderen Ort oder in ein
anderes System zu verbringen, der
oder das diese oft gegen weitere An-
derungen schiitzt. Es kann auch er-
forderlich sein, die Applikationen,
die die Aufzeichnungen und Daten
unterstiitzen, aufzubewahren.

Archivierte Aufzeichnungen soll-
ten fiir geschaftliche oder regulatori-
sche Prozesse schnell wieder riickge-
spielt werden kénnen. Archivierung
und Riickspielung sollten nicht mit
Sicherung und Wiedereinspielung
verwechselt werden.”

4 Batoulis et al. - Archivierung elektronischer Daten

Die Prozesse der Archivierung
werden in Abb. 1 aus GAMP 5 darge-
stellt. Die Grafik wurde um die Dar-
stellung der Verantwortlichkeiten er-
gianzt. Dabei stellen die hier
dargestellten Spalten die Phase des
Lebenszyklus des Archivierungssys-
tems, den zugehorigen Prozess in-
nerhalb dieser Phase und die Verant-
wortlichkeiten fiir den jeweiligen
Prozess dar.

Eine detailierte Beschreibung der
Prozesse und der Verantwortlichkei-
ten ist in Tab.2 dargestellt. Dabei
sind die Prozesse 1 bis 5 wiahrend
der Erstellung des Archivsystems zu
beriicksichtigen, 6 bis 9 dagegen sind
die wihrend des laufenden Betriebs
relevanten Schritte.

Fazit

Im ersten Teil dieser Serie wurden
Rollen und Prozesse der Archivie-
rung im regulierten Umfeld definiert
und die Rollen den Prozessen zuge-
ordnet. Dadurch erhélt man ein Ge-
riist, um die Verantwortlichkeiten
bei der Archivierung klar festzulegen
und in entsprechende SOPs bzw.
Vertrage mit Lieferanten umzuset-
zen. Im néchsten Beitrag werden
wir uns mit dem Thema der Repro-
zessierbarkeit archivierter Daten be-
schéftigen.

Teil 2 erscheint in der ndachsten Aus-
gabe dieser Zeitschrift.
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Bayer Business Services,
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